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ABSTRAKT
Bakalárska práca je hlavne zameraná na problematiku zabezpečenia v bezdrôtových sie-
ťach založených na štandarde 802.11. Zahŕňa popis využívaných šifrovacích procesov
a možností autentifikácie v sieťach 802.11. Taktiež vysvetľuje funkčnosť protokolov EAP
a RADIUS, ktoré sú hlavnou súčasťou zabezpečenia WPA/WPA2-Enterprise. Na záver
práce sú simulované základné typy útokov na štandard 802.11 a následne je navrhnuté
a implementované zabezpečenie, ktoré predchádza podobným útokom. Zabezpečenie je
realizované na základe overovania pristupujúcich klientov za pomoci RADIUS servera.
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ABSTRACT
The main focus of this bachelor’s thesis is on issues with security in wireless networks,
based on standard 802.11. It includes description of most used encryption processes
and authentication methods in 802.11 networks. Also it explains functionality of EAP
and RADIUS protocols, which are the main part of WPA/WPA2-Enterprise security
mode. At the end of the thesis there is simulation of basic attacks on standard 802.11
and consequently desing and implementation of security, which prevents similar attacks.
Implementation of security is based on authentication of clients through RADIUS server.
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ÚVOD
Bezdrôtové siete založené na štandarde 802.11 prešli dlhodobým vývojom. Mobilita
je veľká výhoda bezdrôtových sietí a je najväčším lákadlom pre používateľov v po-
rovnaní s káblovými sieťami. To je jeden z hlavných dôvodov, prečo boli bezdrôtové
siete čoraz viac žiadanejšie a vývoj musel napredovať. Prvá časť tejto práce sa za-
oberá práve vývojom lokálnych bezdrôtových sietí od najstarších štandardov až po
najnovšie ako napríklad 802.11ac, 802.11ad alebo 802.11af.
S rastúcou popularitou bezdrôtových sietí sa začali vynárať prvé problémy. Spo-
čiatku bol vývoj zameraný na sprístupnenie vyšších rýchlostí. Časom sa začali riešiť
otázky ako lepšie zabezpečiť tieto siete, a tým zvýšiť súkromie a ochranu dát, alebo
ako zamedziť prístup do siete neoprávneným osobám. Nasledujúca časť práce sa za-
meriava práve na vývoj zabezpečenia bezdrôtových sietí. Detailne popísané sú šifro-
vacie protokoly WEP, jeho nástupca TKIP a nakoniec CCMP, ktorý z nich poskytuje
najlepšie utajenie dát. Popri šifrovacích procesoch sú predstavené aj autentifikačné
procesy. Zdieľanie statických kľúčov, ktoré je použité pri WEP zabezpečení, je zasta-
rané a ľahko sa dá zneužiť. WPA a WPA2 riešia autentifikáciu pomocou dynamicky
generovaných kľúčov a poskytujú oveľa vyššiu úroveň zabezpečenia ako WEP. Naj-
dôveryhodnejšou metódou autentifikácie je autentifikácia využívajúca protokol EAP
a štandard 802.1X za pomoci autentifikačného servera.
S príchodom zabezpečených bezdrôtových sietí sa začali častejšie vyskytovať aj
útoky na bezdrôtové siete. Útoky boli hlavne zamerané na dešifrovanie dát alebo
na získanie hesla, a tým prístupu do siete. Najviac popísaných a prevedených úto-
kov bolo na zabezpečenie WEP a toto zabezpečenie je považované za absolútne
nedôveryhodné. V práci je popísaný PTW útok na WEP zabezpečenie a útok na
WPA/WPA2-Personal. Následne je popísaná aj základná prevencia proti útokom
na štandard 802.11.
Posledná časť práce sa venuje simulovaním popísaných útokov. Pomocou týchto
útokov je znázornené, ako sa dá získať heslo zabezpečenej siete. Následne je reali-
zované zabezpečenie bezdrôtovej siete v režime WPA2-Enterprise, kde je overenie
sprostredkované s využitím RADIUS servera. Dodatočná prevencia proti útokom je
zaistená monitorovaním aktivity v rádiovej časti siete a následnou analýzou zachy-
tených dát.
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1 LOKÁLNE BEZDRÔTOVÉ SIETE
Inštitút pre elektrotechnické a elektronické inžinierstvo, taktiež známy pod skratkou
IEEE (Institute of Electrical and Electronics Engineers), sa zaoberá štandardizáciou
a výskumom najnovších technológií v oblastiach elektrotechniky, telekomunikácií,
informačných technológií a iných príbuzných odvetví. V minulosti bol dopyt pre
bezdrôtové technológie čoraz väčší, dôsledkom čoho začali vedci z IEEE vyvíjať
nové štandardy pre tieto technológie, medzi ktorými bol aj štandard 802.11. [5]
Označenie 802.11 je pre skupinu vedcov, starajúcich sa o vývoj lokálnych bez-
drôtových sietí WLAN (Wireless Local Area Network). Časté označenie pre takéto
siete je aj Wi-Fi (Wireless Fidelity) sieť. Toto označenie vzniklo na základe nezisko-
vej spoločnosti Wi-Fi Alliance, ktorá vydáva certifikáty pre zariadenia používajúce
technológiu založenú na štandarde 802.11 a sú medzi sebou kompatibilné. WLAN má
väčšinou aspoň jeden alebo viac prístupových bodov nazývaných Access Point (AP).
AP poskytuje prepojenie medzi danými zariadeniami alebo pripojenie na internet.
V prípade, že vo WLAN nie je prítomný AP, môžu zariadenia vytvoriť spojenie
medzi sebou a vtedy môžeme danú sieť nazvať ad hoc sieť. Základom bezdrôtových
sietí je prenos dát pomocou rádiového signálu v určitých frekvenčných pásmach.
Štandard 802.11 používa hlavne ISM (Industrial, scientific and medical) pásma, čo
sú pásma voľne dostupné bez licenčných poplatkov, ale negarantujú rušenie inými
zariadeniami s frekvenciami 2,4GHz a 5 GHz.[5][10]
Ďalšia odlišnosť oproti káblovému pripojeniu je spoločný prístup k médiu. Aby
nedochádzalo ku kolízii pri spoločnom prístupe viacerých staníc na médium, bol na-
vrhnutý protokol CSMA (Carrier Sense Multiple Access), ktorý najprv odpočúva,
či na médiu prebieha prenos a následne, ak je médium voľné, začne odosielať svoje
dáta. Štandard 802.11 využíva protokol CSMA s modifikáciou vyhnutiu sa kolízii
– CSMA/CA (Collision Avoidance) na rozdiel od štandardu 802.3, ktorý používa
modifikáciu s detekciou kolízie – CSMA/CD (Collision Detection). Tento protokol
pracuje na linkovej vrstve ISO/OSI modelu, konkrétne na podvrstve MAC (Media
Access Control). Princíp fungovania CSMA/CA spočíva v tom, že zariadenie ktoré
chce vysielať signál si najprv rezervuje médium pomocou správy RTS (Request to
Send) vyslaním do všetkých smerov, aby upozornil ďalšie zariadenia o svojom vy-
sielaní a iba adresát odpovie správou CTS (Clear to Send), následne začne prenos
dát. [10]
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2 VÝVOJ ŠTANDARDOV IEEE 802.11
Prvý koncept štandardu 802.11 bol uverejnený v roku 1997 a následne v roku 1999
bol vylepšený a uvedený na trh. V tomto období bezdrôtové siete začali naberať na
popularite kvôli svojej flexibilite a dostupnosti na verejných miestach, s čím prišli
aj nové problémy. Pri vývoji bol kladený najväčší dôraz na zvýšenie priepustnosti
a zlepšenie zabezpečenia bezdrôtových sietí.
Zabezpečenie je jednou z hlavných nevýhod tohto štandardu. Prenosové médium
bezdrôtových sietí je nechránené a útočníci ľahko môžu odpočúvať komunikáciu
medzi zariadeniami a je potrebné použiť šifrovanie správ.
Ďalším problémom bolo zaručenie určitej kvality služieb pre aplikácie, ktoré vy-
užívajú technológiu VoIP (Voice over Internet Protocol), pretože bez tejto záruky
by hovory nemuseli byť spoľahlivé a zrozumiteľné. V dnešnej dobe sa vývoj štan-
dardu začína uberať smerom, kde by lokálne bezdrôtové siete fungovali aj v aktuálne
nepoužívaných frekvenčných pásmach. V tab. 2.1 sú uvedené najvýznamnejšie štan-
dardy. [10], [17]
2.1 Popis štandardov 802.11
Tab. 2.1: Prehľad štandardov 802.11.
Štandard Pásmo Maximálna priepustnosť Modulácia
802.11a 5GHz 54Mb/s OFDM
802.11b 2,4GHz 11Mb/s DSSS
802.11g 2,4GHz 54Mb/s OFDM, DSSS
802.11n 2,4/5GHz 600Mb/s OFDM, MIMO
802.11ac 2,4/5GHz 6,93Gb/s OFDM, MU-MIMO
802.11ad 2,4/5/60GHz 6,93Gb/s OFDM, MU-MIMO
802.11af pod 1GHz 568,9Mb/s OFDM, MU-MIMO
2.1.1 802.11a
Tento štandard bol vydaný v roku 1999 ako jeden z prvých. Pracuje v ISM pásme
s frekvenciou 5GHz a využíva moduláciu OFDM (Orthogonal Frequency Division
Multiplexing) pre dosiahnutie vyššej priepustnosti na úrovni 54Mb/s, ale v praxi sa
reálne hodnota blíži skôr ku 20Mb/s. Na trhu sa neuplatnil kvôli svojej cene oproti
štandardu 802.11b, pretože čipy, ktoré podporovali 5GHz pásma, boli v tej dobe
drahšie.
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2.1.2 802.11b
Spolu so štandardom 802.11a bol vydaný aj štandard 802.11b, ktorý na rozdiel od
802.11a pracoval v ISM pásme s frekvenciou 2,4GHz a tým pádom signál mal väčší
dosah, pretože nebol ľahko absorbovateľný stenami alebo inými pevnými objektmi.
Prenosová rýchlosť bola zvýšená na 11Mb/s oproti základnému štandardu 802.11,
napriek ponechanej modulácii DSSS (Direct Sequence Spread Spectrum). Vďaka to-
muto štandardu sa siete WLAN stali populárnymi kvôli svojej cenovej dostupnosti
a na tú dobu ponúkali vysoké rýchlosti prenosu dát.
2.1.3 802.11e
802.11e je vylepšenie štandardov 802.11a, 802.11b a všetkých nadchádzajúcich o pod-
poru QoS (Quality of Service), aby boli schopné v bezdrôtových sieťach označovať
rámce s vyššou prioritou, a tým znížiť stratovosť a oneskorenie pre hlasové a video
vysielanie. Implementácia do zariadení nastala až v roku 2004.
2.1.4 802.11g
V roku 2003 bol predstavený nástupca štandardu 802.11b s označením 802.11g.
Oproti svojmu predchodcovi dosahuje vyššiu priepustnosť na fyzickej vrstve až do
54Mb/s pri použití rovnakého frekvenčného ISM pásma 2,4GHz. Tieto rýchlosti
dosahuje vďaka použitiu OFDM modulácie, ale pre spätnú kompatibilitu s 802.11b
používa aj moduláciu DSSS.
2.1.5 802.11i
Táto nadstavba bola predstavená v roku 2004 a implementuje do všetkých štan-
dardov vylepšené šifrovanie správ a autentifikáciu užívateľov pri pripájaní do bez-
drôtovej siete. V tomto štandarde sú predstavené zabezpečovacie protokoly WPA
a WPA2. V dnešnej dobe je najbezpečnejšia autentifikácia pomocou WAPv2 s pou-
žitím protokolov zo sady 802.1X.
2.1.6 802.11n
Pre udržanie kroku s rastúcimi rýchlosťami v Ethernetových sieťach bola v roku
2009 vytvorená nová technika MIMO (Multiple Input Multiple Output). Navýšenie
rýchlosti do 600Mb/s je dosiahnuté zvýšením možného počtu antén až na 4 (čím je
možný prenos až 4 prúdov dát cez jeden kanál) a zväčšením šírky kanála z 20MHz
na 40MHz pri použití OFDM modulácie. Technika MIMO vyžaduje aj nadmernú
spotrebu energie, preto je potrebné použiť mód na šetrenie energie. V tomto móde
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sú dáta posielané v zhlukoch a pri malej vyťaženosti siete je obvod MIMO úplne
vypnutý. Štandard je schopný pracovať v ISM pásmach 2,4GHz a taktiež 5GHz.
Zaručená je aj spätná kompatibilita so staršími štandardmi za cenu zníženia rých-
losti.
2.1.7 802.11ac
Najnovšie uvedený štandard prezývaný aj Gigabit Wi-Fi, kvôli svojej vysokej prie-
pustnosti, prišiel na trh koncom roku 2013. Pracuje v ISM frekvenčnom pásme
5GHz s rozšírenými kanálmi na 80MHz alebo 160MHz. Vývojom prešla aj technika
MIMO. V najnovšej verzii MU(Multi-User)-MIMO jedna anténa dokáže vysielať
dáta viacerým klientom v danom okamihu a umožňuje prenos až 8 prúdov dát cez
jeden kanál. Najvyššia potenciálna rýchlosť sa blíži ku 7Gb/s pri použití jedného
160MHz širokého kanálu s 8 priestorovými prúdmi vo frekvenčnom pásme 5GHz.
Zatiaľ neexistujú zariadenia, ktoré by podporovali maximálny potenciál tohto štan-
dardu. Kompatibilita so staršími verziami je zaručená pre ľahšie zavedenie nových
zariadení.
2.1.8 802.11ad
V ISM pásmach 2,4GHz a 5GHz pracuje oveľa viacej zariadení než len WLAN siete
a nastáva medzi nimi interferencia a nie je možné dosiahnuť najvyšších rýchlostí.
802.11ad pracuje vo vysokofrekvenčnom ISM pásme okolo 60GHz so šírkou kanálu
približne 2GHz. Vďaka tomu by mal dosahovať rýchlosť až 7Gb/s pri krátkom
dosahu signálu do 10 metrov.
2.1.9 802.11af
Začiatkom roka 2014 bolo schválené, aby WLAN mohli pracovať v bielom televíznom
pásme od 50MHz do 790MHz. Pomocou rozpoznávacej rádiovej technológii bude
možné prenášať signál voľnými kanálmi aby nedošlo k interferencii s televíznym
signálom. Fyzická vrstva je založená na štandarde 802.11ac. Výhoda tohto štandardu
spočíva v prenose dát na nízkych frekvenciách, čím sa zvýši dosah rádiového signálu.
Šírka kanálu sa bude pohybovať medzi 6MHz až 8MHz a rýchlosť bude záležať od
šírky kanálu v rozmedzí 26,7Mb/s až 35,6Mb/s na jeden kanál.[17]
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3 ZABEZPEČENIE ŠTANDARDU 802.11
Pri zabezpečení bezdrôtových sietí nastáva hlavný problém v tom, že dáta prechá-
dzajú voľne vzduchom a je jednoduché napríklad pomocou sieťovej karty odpočúvať
komunikáciu prebiehajúcu medzi zariadeniami a následne pomocou programov ako
Wireshark alebo Kismet analyzovať získané dáta. Obvykle bezdrôtová sieť slúži ako
prístup do hlavnej sieti, ktorá môže byť napríklad založená na štandarde 802.3 a kvôli
problému s jednoduchým odpočúvaním, bola práve bezdrôtová časť siete pokladaná
za nedôveryhodnú.
Spočiatku stačilo zabezpečenie pomocou šifrovacieho protokolu WEP. Bohu-
žiaľ zabezpečenie pomocou WEP nebolo dokonalé a obsahovalo niekoľko nedostat-
kov, preto bolo potrebné prísť s vylepšením. Organizácia IEEE prišla so štandar-
dom 802.11i, kde predstavili vylepšené zabezpečenie pomocou šifrovacích protokolov
TKIP a CCMP a na autentifikáciu sa používal štandard 802.1X alebo PSK (Pre-
Shared Key). Aktuálne najlepším dostupným zabezpečením pre WLAN je WPA2
a je povinne implementovaná v každom novom výrobku s certifikátom Wi-Fi.
3.1 Návrh zabezpečenia bezdrôtovej siete
V podnikovej sfére je na zabezpečenie siete kladený väčší dôraz ako napríklad v do-
mácnostiach. Žiadna firma si nemôže dovoliť únik kritických informácií a preto je
potrebné dbať na celkový návrh zabezpečenia siete. Pri návrhu zabezpečenia je naj-
dôležitejšie brať ohľad na týchto päť častí:[5]
• utajenie dát
• autentifikácia, autorizácia a evidencia
• segmentácia siete
• monitorovanie
• bezpečnostná politika
3.1.1 Utajenie dát
Pretože nie je možné zabrániť odpočúvaniu vo WLAN, je potrebné utajiť prenášané
dáta pred útočníkmi. Toto sa dá dosiahnuť zašifrovaním správy pred jej odoslaním.
Kryptológia je veda, ktorá sa zaoberá šifrovaním a ďalej sa delí na kryptografiu
a kryptoanalýzu. Cieľom kryptografie je vedieť zašifrovať čitateľnú správu pomocou
určitej šifry do nečitateľnej podoby a aby bolo možné tento text rozlúštiť pomocou
utajeného kľúča. Kryptoanalýza je presný opak kryptografie, kde hlavnou úlohou je
prelomiť šifru a rozlúštiť zašifrovaný text.
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Kryptografia prešla postupným vývojom a začalo dochádzať ku deleniu algorit-
mov. Najznámejšie delenie je na symetrické a asymetrické šifry. Pri symetrickom
šifrovaní sa používa len jeden kľúč na šifrovanie aj dešifrovanie, ktorý zdieľajú prí-
jemca a odosielateľ. Symetrické šifrovanie je ešte možné deliť na:
a) Prúdová šifra – počiatočná správa je kombinovaná so šifrovacím kľúčom a je
šifrovaná bit po bite. Príkladom prúdovej šifry je RC4.
b) Bloková šifra – na rozdiel od prúdovej šifry sa šifrovací kľúč kombinuje s blo-
kom znakov o určitej dĺžke. Príkladom takejto šifry môže byť DES, dnes už
vylepšený na verziu 3DES, alebo AES.
Asymetrické šifrovanie sa odlišuje od symetrického šifrovania v používaní dvoch
kľúčov namiesto jedného. Každý užívateľ má dvojicu kľúčov, verejný kľúč a privátny
kľúč. Verejný kľúč slúži na zašifrovanie správy pri odosielaní a je verejne známy. Ve-
rejným kľúčom nie je možné dešifrovať obsah správy pri asymetrickom šifrovaní, na
to slúži privátny kľúč, ktorý nie je zdieľaný medzi užívateľmi. O distribúciu kľúčov
medzi užívateľmi sa stará Diffie-Hellmanov algoritmus. RSA algoritmus je najzná-
mejšia používaná asymetrická šifra. [5], [11]
3.1.2 Autentifikácia, autorizácia a evidencia
Pri pripojení nového užívateľa do zabezpečenej bezdrôtovej siete je potrebné prejsť
procesom autentifikácie, autorizácie a evidencie daného užívateľa.
Autentifikácia spočíva v tom, že sa nový užívateľ prezentuje svojim prihlasovacím
menom a heslom, prípadne digitálnym certifikátom a tým sa verifikuje jeho identita.
Pri dobrom zabezpečení siete je potrebné využívať najsilnejšie autentifikačné metódy
pre správnosť overenia identity.
Autorizácia je povolenie pre prístup do siete a možnosť využívania jej služieb.
Autorizácia nastáva po správnej autentifikácii užívateľa.
Evidencia by sa mohla spočiatku zdať ako nepodstatná časť zabezpečenia, ale
je nesmierne dôležité si evidovať, čo daný užívateľ po pripojení robil a aké služby
využíval. Vďaka evidencii sa môže niekedy urýchliť proces riešenia problému pri
prelomení zabezpečenia. O evidovanie užívateľov sa väčšinou stará administrátor
siete, ktorý spravuje databázu s údajmi o prihláseniach užívateľov a využívaním
služieb.[5]
3.1.3 Segmentácia siete
Napriek tomu, že segmentácia nastáva až v hlavnej časti siete za AP, je neoddeliteľ-
nou súčasťou zabezpečenia, hlavne pre firemné prostredie. Prerozdelenie všetkých
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užívateľov do skupín, kde každá skupina môže mať iné právomoci a obmedzenia
vo využívaní zdrojov po pripojení do siete, uľahčuje kontrolu samotnej siete. Toto
sa dá docieliť pomocou firewallov, VPNs (Virtual Private Network) alebo rozdele-
ním VLAN (Virtual Local Area Network). Najbežnejšie riešenie je pomocou VLAN.
Každá VLAN má svoje ID a vďaka tomu je možné označovať všetky pakety a tým
ich smerovať, prípadne obmedziť prístup skupinám k určitým zdrojom. [5]
3.1.4 Monitorovanie
Monitorovanie dát bezdrôtovej siete slúži na detekciu a prevenciu voči útočníkom,
ktorý sa snažia získať neoprávnený prístup do siete. Nainštalovaním systémov na
detekciu útokov (WIDS) a prevenciu voči týmto útokom (WIPS) je možné dohliadať
na všetkých klientov či sú overený a taktiež znížiť počet potenciálnych útokov od
podvrhnutých AP, prevedením útokov na tieto AP, a tým znemožniť ich komunikáciu
so sieťou. [5]
3.1.5 Bezpečnostná politika
Zavedenie zabezpečenia pre bezdrôtovú sieť je bezcenné, ak nie sú určené pravidlá
pre užívateľov, podľa ktorých by sa mali správať. Nemá význam zavádzať do siete
autentifikáciu heslom, ak klienti distribuujú a vymieňajú si medzi sebou tieto heslá.
Preto je potrebné zaviesť bezpečnostnú politiku pre užívateľov danej siete a určiť
pravidlá čo smú a čo nie. Vo väčšine krajín sveta platia regulácie a zákony podľa
ktorých sa treba riadiť. V Českej Republike platí zákon č. 181/2014 Sb., o kybernetic-
kej bezpečnosti a o zmene súvisiacich zákonov (zákon o kybernetickej bezpečnosti),
ktorý stanovuje povinnosti a pravidlá ohľadom zabezpečenia sietí. [5], [25]
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4 WEP
Skratka WEP (Wired Equivalent Privacy) v preklade znamená ekvivalent káblového
utajenia a je to prvý šifrovací protokol na zlepšenie zabezpečenia štandardu 802.11.
Protokol WEP bol implementovaný do štandardu 802.11 už v roku 1999. Pracuje
na druhej vrstve ISO/OSI modelu a šifruje dáta z vyšších piatich vrstiev modelu
ISO/OSI a LLC (Logical Link Control) časť druhej vrstvy. Táto zašifrovaná časť sa
nazýva skratkou MSDU (MAC Service Data Unit).
Hlavné ciele pri návrhu WEP boli:
• utajenie dát vysielaných cez nezabezpečené médium
• zamedzenie manipulácie s dátami
• zavedenie autentifikácie pri prihlasovaní do siete
Nie je možné zabrániť odpočúvaniu pri bezdrôtových sieťach, preto úlohou WEP
je aspoň utajiť dáta pred útočníkmi, prípadne nedovoliť zmene týchto dát. Základnou
šifrovacou metódou je symetrické šifrovanie. Používa symetrickú prúdovú šifru RC4
na šifrovanie aj dešifrovanie dát. V dnešnej dobe je WEP považovaný za nedostatočné
zabezpečenie, kvôli jeho nedostatkom a chybám v algoritmoch. Použitím programov
ako Aircrack-ng je možné získať niektoré heslá aj do 5 minút. [4], [21]
4.1 Proces šifrovania správy pomocou WEP
Na obr. 4.1 je zobrazený proces šifrovania WEP. Pred tým, než začne šifrovací proces
sa vypočíta kontrolný súčet pomocou CRC (Cyclic Redundancy Check) z hlavičky
rámca a MSDU časti a následne je táto hodnota pripojená na koniec dátového pola
rámca tiež nazývaného payload. Tento súčet je označovaný ICV (Integrity Check Va-
lue), ktorý slúži na zachovanie integrity dát. Zdrojový kľúčový materiál na šifrovanie
sa skladá z jedného zo štyroch možných tajných kľúčov, ktorý je aktuálne používaný,
a z inicializačného vektora (IV). Zdrojový kľúčový materiál je neskôr použitý v algo-
ritme RC4 na vyprodukovanie náhodného sledu bitov – keystream. MSDU a ICV je
šifrované pomocou operácie XOR a keystreamu. Po tejto operácii vznikne výsledný
rámec pripravený na odoslanie. [5]
Výsledný rámec, ktorý je na obr. 4.2, sa po ukončení šifrovania skladá z 802.11
MAC hlavičky, WEP hlavičky, zašifrovanej časti skladajúcej sa z ICV a MSDU a na
záver je pripojený FCS (Frame Check Sequence), ktorý obsahuje výsledok kontrol-
ného súčtu celého rámca aby v prípade chyby pri vysielaní došlo k jej zisteniu.
WEP hlavička je nešifrovaná, obsahuje IV a číslo aktuálne používaného tajného
kľúča.[6][10]
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Obr. 4.1: Proces šifrovania WEP
Obr. 4.2: Výsledný rámec po ukončení šifrovania WEP
4.2 Proces dešifrovania správy pomocou WEP
Pre správne dešifrovanie rámca si v prvom rade WEP prečíta IV a číslo tajného
kľúča, ktorý má použiť na sformovanie zdrojového kľúčového materiálu. Pomocou
tohto zdrojového materiálu použitom v algoritme RC4 dešifruje dáta a ICV. Ná-
sledne prebehne kontrolný súčet dát a hlavičky, ktorý je porovnaný s ICV. V prí-
pade že sa tieto súčty zhodujú, nedošlo k manipulácii s dátami a dešifrovanie je
kompletné. Dešifrovanie je zobrazené na obr. 4.3.[6][10]
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Obr. 4.3: Proces dešifrovania WEP
4.3 Proces autentifikácie WEP
Spočiatku štandard 802.11 používal jednoduchú autentifikáciu bez overenia iden-
tity klienta, kde prístup do siete mal každý v jej dosahu. S príchodom WEP bola
možnosť stále používať túto verziu autentifikácie, ale dáta mohli byť utajené pomo-
cou WEP pred ostatnými užívateľmi. Pre obmedzenie prístupu do siete sa začala
používať autentifikácia pomocou WEP. Rozlišujeme dve verzie a to statický WEP
a dynamický WEP.
4.3.1 Statický WEP
Jednoduchá konfigurácia urobila zo statického WEP jednu z najviac používaných
autentifikačných metód. Rovnaký statický WEP kľúč je zadaný manuálne na AP
a na klientovi, ktorý sa snaží prihlásiť do siete. Ak sa kľúče nezhodujú, autentifikácia
medzi klientom a AP nebude úspešná.
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Ako je možné vidieť na obr. 4.4, celý proces začína u klienta. Klient vyšle rámec
so žiadosťou o autentifikáciu do siete. AP odpovedá na tento rámec výzvou, v podobe
jednoduchého textu bez šifrovania. Klient pomocou nakonfigurovaného WEP kľúča
zašifruje text a odošle ju späť AP. Pri zhode kľúčov je AP schopný dešifrovať text
do pôvodného stavu. Následne AP pošle posledný autentifikačný rámec indikujúci
úspešnú alebo neúspešnú autentifikáciu.
Metóda autentifikácie pomocou statických kľúčov nie je bezpečná a nemala by
sa používať, ak je k dispozícii lepšia metóda autentifikácie.[5], [10]
Klient AP
nešifrovaný challange text
úspešná/neúspešná autentifikácia
žiadosť o autentifikáciu
šifrovaný challange text e
e
Obr. 4.4: Metóda statický WEP
4.3.2 Dynamický WEP
Táto metóda autentifikácie nie je implementovaná v žiadnom zo štandardov. Ide
o verziu, ktorá je modifikáciou statického WEP a výrobcovia si ju sami pridávali
do svojich zariadení, ako možnosť vylepšiť ochranu pri autentifikácii pokiaľ nebude
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dostupná lepšia šifrovacia metóda ako napríklad TKIP/RC4 alebo CCMP/AES.
Nevýhodou tohto riešenia bolo, že každý výrobca mal svoju vlastnú modifikáciu
a neboli navzájom kompatibilné.
Výhoda dynamicky generovaných kľúčov oproti statickým je, že pre užívateľov
nie sú známe a preto nemôžu byť prezradené danými užívateľmi. Ďalšou výhodou
je, že kľúč je generovaný pre jedno spojenie a jedného užívateľa, čím pri prezradení
kľúča nie sú ohrození ďalší užívatelia.
Dynamický WEP používa dva kľúče. Prvý kľúč slúži na šifrovanie unicast rámcov
a je zdieľaný medzi klientom a autentifikačným serverom. Druhý kľúč je generovaný
autentifikačným serverom alebo AP a šifruje broadcast a multicast rámce. Dyna-
mický kľúč je potom bezpečne doručený klientovi. Použitie dvoch kľúčov spomaľuje
útoky, pretože je potrebné nazbierať väčší objem dát na odhalenie kľúča. Taktiež
dynamicky generovaný kľúč je po určitom čase nanovo vygenerovaný, čím útočník
musí zahodiť staré dáta a začať nový útok.[5], [10]
4.4 Najväčšie slabiny WEP a pokusy o riešenie
Pred uvedením na trh, WEP nebol dôkladne otestovaný. Krátko po začiatku po-
užívania sa začali vyskytovať prvé úspešné útoky, ktoré využívali slabé miesta na
prekonanie šifrovania.
Slabiny WEP sú:
• Nešifrované IV – IV je posielaný ako čitateľný text a predstavuje tým veľké
riziko na dešifrovanie utajeného kľúča.
• Opakovanie IV – Celkový počet kombinácií IV je okolo 16 miliónov. Pre
každý zašifrovaný rámec je generovaný nový IV, aby nedochádzalo ku opako-
vaniu šifrovania. Pri dostatočne vyťaženej sieti sa časom IV začne opakovať
a vtedy dôjde ku kolízii IV a útočník môže získať kľúč oveľa jednoduchšie.
• Slabé IV – Skupina slabých IV napomáha napádať konkrétne bajty utajeného
kľúča. Slabé IV sú napísané formou (B+3):255:N, kde B je v rozmedzí od 0
po 4 a N môže byť hocijaké číslo, dôležité je aby bolo známe.
• Statické kľúče – Použitie jedného kľúča na dlhé časové obdobie bez zmeny
prináša riziká jeho odhalenia.
• Dĺžka statického kľúča – V prvotnej verzii bola povolená dĺžka kľúča 64
bitov, kde 24 bitov bolo vymedzených pre IV a zvyšných 40 bitov pre utajený
kľúč.
• CRC – Tento matematický algoritmus sa používa na zachovanie integrity
správy. Žiaľ, nie je kryptograficky bezpečný a jeho výsledok na základe ma-
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tematických operácií sa dá predvídať. Je možné pri správnom zvolení bitov
pozmeniť dáta v originálnej správe bez povšimnutia.
V minulosti boli pokusy o vylepšenie WEP. Jedným z návrhov bolo nepoužívanie
skupinu slabých IV. Tento návrh ale urýchlil opakovanie IV a spôsobil častejšie kolí-
zie. Ďalším návrhom bolo zväčšenie dĺžky kľúča na 128 bitov. Týmto sa len predĺžil
čas útoku pomocou brute force, ktorý záleží na výpočtovom výkone. Dynamický
WEP, ktorý bol popísaný vyššie, bol tiež jeden z návrhov na vylepšenie, ale pre
svoju nekompatibilitu so zariadeniami od iných výrobcov sa nepresadil.[5][6][10]
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5 802.11i
Ako už bolo spomínané v kap. 2.1, štandard 802.11i bol schválený v roku 2004. Návrh
a vývoj tohto štandardu začal po zistení nedostatkov v šifrovaní a autentifikácii
pomocou WEP. Hlavnou úlohou pri vývoji bolo odstrániť tieto nedostatky a vylepšiť
zabezpečenie bezdrôtových sietí.
Štandard 802.11i sa zameriava na tieto dôležité oblasti:
• zlepšená autentifikácia
• odvodenie a distribúcia kľúčov
• nové šifrovacie protokoly
5.1 802.1X
Štandard 802.1X je súčasťou protokolovej sady 802.1 a bol vytvorený v roku 2001.
Jeho hlavnou úlohou je zlepšenie autentifikácie v LAN a WLAN sieťach. 802.1X
vznikol prevedením PPP (Point-to-Point Protocol) autentifikačných protokolov, aby
podporovali funkčnosť aj v LAN sieťach. Tento štandard zavádza nový autentifikačný
mechanizmus, ktorý kontroluje prístup do siete na základe logických portov (PNAC).
Na autentifikáciu využíva protokol EAP (Extensible Authentication Protocol), vďaka
ktorému je možné vytvoriť si vlastné metódy podľa potrieb. Pri použití EAP v LAN
sieťach sa označenie mení na EAPOL (EAP over LAN ). [5], [10]
Pre správnu funkčnosť, štandard 802.1X definuje tri entity:
• Žiadateľ – V anglickej literatúre taktiež označovaný ako supplicant. Ide o kli-
enta/zariadenie, na ktorom beží software podporujúci služby 802.1X pre kon-
cové body. Žiadateľ žiada autentifikačný server o prístup do siete.
• Autentifikátor – Vo WLAN sieťach to býva zvyčajne AP. V tomto prípade sa
taktiež môže používať skratka NAS (Network Access Server), keďže AP slúži
na preposielanie autentifikačných rámcov medzi žiadateľom a autentifikačným
serverom a blokuje prístup žiadateľa do siete, pokiaľ nenastane úspešná auten-
tifikácia. To je možné dosiahnuť udržiavaním riadených a neriadených portov.
• Autentifikačný server (AS) – Schvaľuje autentifikáciu žiadateľa. Určuje,
aký EAP protokol má byť použitý pri komunikácii. Väčšinou sa používa RA-
DIUS (Remote Authentication Dial In User Service) alebo TACACS (Terminal
Access Controller Access-Control System) server.
Ako už bolo spomenuté, NAS využíva na riadenie a blokovanie komunikácie tieto
dva porty: [5], [10]
• Neriadený port – Blokuje prenos neovereným klientom. Cez neriadený port
prechádza jedine EAP komunikácia medzi klientom a AS.
27
• Riadený port – Po úspešnej autentifikácii medzi AS a klientom je povolený
prístup do siete a komunikácia nie je obmedzená.
5.1.1 EAP
EAP protokol pracuje na 2. vrstve ISO/OSI modelu, čo tiež znamená, že nebol na-
vrhnutý na komunikáciu za pomoci IP adries. EAP správy preto musia byť zabalené
v inom protokole, ktorý bude slúžiť na doručenie týchto správ. V LAN prostredí
preto pred EAP správy bude zaradená hlavička LAN protokolu, na ktorom daný
LAN segment funguje a správy budú ďalej označované ako EAPOL správy. Všetky
EAP a EAPOL správy sú označované ako EAP-paket a EAPOL-paket rámce. Na
obr. 5.1 a obr. 5.2 sú zobrazené EAP a EAPOL pakety. [5], [10]
Obr. 5.1: Formát EAP paketu
Obr. 5.2: Formát EAPOL paketu
Typy EAP správ
EAP správy majú viacero polí. Pole dĺžka paketu slúži na určenie celkovej dĺžky
paketu, pole identifikátor zas obsahuje číslo na párovanie žiadostí a odpovedí, ale
najdôležitejšie pole je kód, ktoré má za úlohu prezentovať o aký typ paketu sa jedná.
Formát a veľkosť poľa dáta sú definované podľa typu EAP správy.
V tab. 5.1 sú zobrazené 4 základné EAP správy: [1], [5]
• Request – EAP-Request správa je žiadosť, ktorú posiela NAS. Pri týchto
správach sa do paketu ešte pridáva nové pole, a to pole typ. Pole typ má za
úlohu identifikovať, o akú žiadosť sa jedná. Najčastejší typ žiadosti je žiadosť
o identifikáciu žiadateľa, kde hodnota poľa typ je nastavená na hodnotu 1.
Toto pole sa taktiež využíva na určenie používanej EAP metódy, kde napríklad
pre EAP-TTLS metódu je priradená hodnota 21 alebo pre metódu PEAP je
priradená hodnota 25.
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Tab. 5.1: Typy EAP správ a ich hodnoty v poli kód.
Hodnota poľa kód Typ EAP správy
1 Request
2 Response
3 Success
4 Failure
• Response – EAP-Response správy sú odpovede na EAP-Request správy,
ktoré posiela žiadateľ. Ako už bolo spomenuté, hodnota pola identifikátor sa
musí zhodovať s hodnotou v správe EAP-Request, aby bolo možné odlíšiť rôzne
žiadosti a odpovede. Taktiež v tejto správe je doplnené pole typ.
• Success – Po úspešnom EAP procese overenia žiadateľa, NAS zasiela správu
EAP-Success a následne otvára riadený port.
• Failure – Opakom správy EAP-Success je správa EAP-Failure. Táto správa
je poslaná v prípade, že žiadateľ nebol úspešne overený. Pri EAP-Success a
EAP-Failure správach sa neprenášajú žiadne dáta, keďže stačí pole kód ako
zdroj hlavnej informácie.
Typy EAPOL správ
Predchádzajúce EAP správy tvoria väčšinu EAPOL správ. Pretože bolo potrebné
zlepšiť funkčnosť EAP protokolu v LAN segmente siete, aj EAPOL správy majú vo
svojom pakete pole typ paketu. Toto pole sa do správ zaviedlo, pretože nestačilo len
prenášať rôzne EAP pakety, ku ktorým by sa len doplnila hlavička LAN protokolu.
Pole verzia protokolu má vždy hodnotu 1, čo sa v budúcnosti môže zmeniť. Pole
dáta je využité, ak ide o EAPOL-Packet správu a prenáša sa vo vnútri EAP správa.
V tab. 5.2 je vidieť typy EAPOL správ: [5], [10]
Tab. 5.2: Typy EAPOL správ a ich hodnoty v poli typ paketu.
Hodnota poľa typ paketu Typ EAPOL správy
0 EAPOL-Packet
1 EAPOL-Start
2 EAPOL-Logoff
3 EAPOL-Key
4 EAPOL-Encapsulated-ASF-Alert
(Posielanie SNMP trap správ)
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• EAPOL-Start – Keď žiadateľ po prvý krát chce získať prístup do siete, ktorá
podporuje zabezpečenie a overovanie štandardom 802.1X, tak odošle správu
EAPOL-Start na skupinovú multicast MAC adresu, pretože nevie akú MAC
adresu má NAS. Vďaka tejto správe dostane NAS upozornenie, že nový klient
žiada o prístup do siete a odošle správu EAP-Request/Identity. Táto správa
má hlavne využitie pri WLAN segmentoch, kde nie je iný spôsob ako upozorniť
NAS na nového klienta.
• EAPOL-Packet – Tento typ správy slúži ako puzdro pre hlavné EAP správy
a väčšina EAPOL správ sú práve EAPOL-Packet správy.
• EAPOL-Key – Len čo je identita žiadateľa overená a je mu povolený prístup
do siete, začnú sa posielať správy EAPOL-Key. Táto správa má za úlohu bez-
pečnú distribúciu kľúčov a taktiež aj overenie, či NAS aj žiadateľ používajú
správne kľúče. Detailný popis generovania a distribúcie používaných kľúčov je
v kap. 5.2.
• EAPOL-Logoff – Žiadateľ posiela tento typ správy v prípade, že sa chce
odpojiť od siete a prestať využívať jej služby.
Metódy EAP
Flexibilita protokolu EAP spočíva v zavedení rôznych typov metód EAP, či už ide
o proprietárne alebo môžu byť niektoré považované za štandardizované. Používaná
metóda EAP sa určuje podľa kódu, zadaného v poli typ v EAP-Request/Response
správach. Staršie metódy sa sústredili hlavne na poskytnutie kanála pre komunikáciu
s AS. Novšie metódy sa snažili implementovať silnú ochranu autentifikačných údajov,
obojstrannú autentifikáciu a odvodzovanie kľúčov.
Najviac známe metódy EAP sú: [5], [10]
• EAP-MD5 (EAP-Message Digest 5 ) – EAP-MD5 je jedna z prvých
a najmenej komplikovaných EAP metód používaných vo WLAN sieťach. Keďže
sa táto metóda už používala na autentifikáciu v káblových sieťach, bola jedno-
duchá implementácia aj do bezdrôtových sietí. EAP-MD5 metóda má viacero
slabín a jedna z nich je jednostranná autentifikácia, kde je overený iba klient
a server nie je potrebné overiť. Užívateľské meno posielané v EAP správach
je nešifrované a útočník ho jednoducho dokáže zistiť, čo je obrovské bezpeč-
nostné riziko. Taktiež MD5 hashovacia funkcia je považovaná za slabú, čím je
táto metóda náchylná na offline slovníkové útoky. EAP-MD5 metódu sa v ak-
tuálnej dobe neodporúča používať, pretože sú dostupné ďaleko bezpečnejšie
metódy.
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• EAP-LEAP (EAP-Lightweight EAP) – Prvá širšie-používaná metóda
vytvorená firmou Cisco. EAP-LEAP používa protokol MS-CHAPv1/2, ktorý
podporuje určitú formu vzájomnej autentifikácie klienta a servera. Tá nie je
považovaná za úplne dôveryhodnú, pretože MS-CHAPv1/2 hashovacia funkcia
je slabá a použitím slovníkových útokov je jednoduché ju prelomiť. Rovnako
ako EAP-MD5 metóda, aj LEAP prenáša užívateľské meno v nešifrovanej po-
dobe. Bolo to len dočasné firemné riešenie, pokiaľ neprišli modernejšie metódy,
preto sa taktiež neodporúča používať.
• EAP-TLS (EAP-Transport Layer Security) – Hlavným cieľom tejto me-
tódy je sprístupniť dôveryhodnú komunikáciu cez nedôveryhodné médium. Tá
je vytvorená pomocou TLS protokolu, ktorý je nasledovník šifrovacieho pro-
tokolu SSL (Secure Socket Layer). Autentifikácia je zabezpečená výmenou di-
gitálnych certifikátov medzi klientom a AS. Vďaka tejto výmene si obidve
strany sú isté, že kto sa do akej siete pripája. Nevýhoda tejto metódy je, že
každý klient potrebuje jedinečný certifikát, aby ho AS rozpoznal. Certifikáty
je potrebné spravovať a distribuovať, na čo je potrebné zriadiť infraštruktúru
PKI (Public Key Infrastructure), čo pri rozsiahlych spoločnostiach bez PKI by
mohlo znamenať nadbytočnú robotu a náklady pri implementácii.
• EAP-TTLS (EAP-Tunneled TLS) – Táto metóda bola vyvinutá, aby
zabránila problémom so zavedením PKI infraštruktúry. Začiatok komuniká-
cie prebieha vytvorením TLS tunelu. AS pošle svoj digitálny certifikát klien-
tovi, aby si overil dôveryhodnosť siete, čím sa vytvorí TLS tunel, nazývaný
aj vonkajšia autentifikácia. Následne prebieha vnútorná autentifikácia, kde
EAP-TTLS má podporu takmer všetkých autentifikačných protokolov. Klient
môže použiť na jeho autentifikáciu digitálny certifikát, ale nie je to vyžado-
vané, keďže môže použiť inú metódu ako napríklad MS-CHAPv2. Týmto sa
znížil počet digitálnych certifikátov, ktoré používa len AS. Využitím vnútornej
autentifikácie sa prihlasovacie údaje prenášajú šifrované a identita klienta je
zahalená pred útočníkmi.
• EAP-PEAP (EAP-Protected EAP) – Veľmi rozšírená metóda kvôli vy-
sokému zabezpečeniu a hlavne svojej kompatibilite s Microsoft produktmi. Po-
dobne ako pri EAP-TTLS, táto metóda má 2 fázy. Prvá fáza je zostavenie TLS
tunela rovnakým spôsobom ako pri EAP-TTLS. Odlišnosť týchto dvoch metód
pozostáva v druhej časti, kde EAP-PEAP podporuje len EAP protokoly pri
vedení vnútornej autentifikácie. Preto sa zvykne táto metóda označovať aj ako
“EAP vo vnútri EAP”. Najčastejšie používané EAP protokoly pre vnútornú
autentifikáciu sú EAP-MSCHAPv2 a EAP-TLS, ale samozrejme je možnosť
sa stretnúť aj s inými protokolmi.
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5.2 Robust Security Network
Štandard 802.11i definuje sadu procedúr, ktoré vytvárajú RSN (Robust Security Ne-
twork). RSN je sieť, ktorá povoľuje iba RSNA asociácie medzi zariadeniami. RSNA
(Robust Security Network Association) vyžaduje, aby dve zariadenia boli medzi se-
bou schopné asociácie a autentifikácie a taktiež schopné vytvoriť dynamické kľúče cez
proces nazývaný 4-Way Handshake. To znamená, že tieto zariadenia musia zdielať
medzi sebou jedinečný kľúč. Dynamické generovanie kľúčov je najzásadnejšie vylep-
šenie zabezpečenia bezdrôtových sietí oproti zabezpečeniu pomocou WEP, kde sa
používajú statické kľúče. Sieť, ktorá používa WEP autentifikáciu a asociáciu je nazý-
vaná TSN (Transition Security Network). TSN sieť povoľuje vytvorenie pre-RSNA
asociácií, za čo sa považuje WEP asociácia. [5], [10]
5.2.1 Druhy dynamicky generovaných kľúčov a ich hierar-
chia
Pri RSNA asociácii je povinné generovať dynamické kľúče buď pre TKIP/RC4 alebo
CCMP/AES šifrovací proces. To je možné splniť v sieťach realizovaných zabezpeče-
ním WPA/WPA2. Sú známe dva druhy dynamických kľúčov:
• Pairwise Transient Key (PTK) – Ochrana unicast prenosu.
• Group Temporal key (GTK) – Ochrana broadcast/multicast prenosu.
Rozdiel pri použití týchto kľúčov voWPA aleboWPA2 je v ich výpočte a veľkosti.
Pairwise Transient Key
PMK (Pairwise Master Key) je základný kľúč a od neho sa odvodzujú ďalšie kľúče.
PMK záleží od toho, aký režim autentifikácie sa práve používa. WPA aj WPA2 majú
dva dostupné režimy autentifikácie a to PSK a 802.1X/EAP. Ak je používaný režim
PSK, tak PMK=PSK. V prípade použitia režimu 802.1X/EAP, AS vypočíta PMK
z MSK (Master Session Key). PMK nie je použitý na šifrovanie správ, ale je použitý
na odvodenie PTK.
PTK je odvodený z PMK na základe pseudonáhodnej funkcie (PRF). PRF pou-
žíva HMAC-SHA1 hashovací algoritmus a ako vstupy berie PMK, Snonce, Anonce,
MAC adresu AP a MAC adresu klienta. PTK je špecifický pre dané spojenie medzi
AP a klientom. To znamená, že ak dve zariadenia budú mať rovnaké PMK, tak PTK
budú rozdielne. Šifrovacie protokoly TKIP a CCMP majú rozdielne veľkosti PTK
kvôli rozdielnemu šifrovaciemu procesu:
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• TKIP PTK – Dva 128 bitové kľúče zabezpečujú bezpečný prenos EAPOL-
Key správ. Prvý kľúč je KCK (Key Confirmation Key) a je potrebný na vý-
počet integrity EAPOL-Key správ. Druhý je KEK ( Key Encryption Key) na
zašifrovanie týchto správ. Tretí 128 bitový kľúč je TK (Temporal Key), ktorý
je použitý pri TKIP procese a štvrtým kľúč je tiež 128 bitový a je použitý pri
výpočte MIC (Message Integrity Code). Celková veľkosť PTK pre TKIP je 512
bitov.
• CCMP PTK – Je rozdielny oproti PTK pre TKIP vo svojej veľkosti. Má
len 384 bitov. Rovnako obsahuje KCK a KEK na zabezpečenie prenosu kľúčov
a TK na CCMP proces, ale neobsahuje kľúč na výpočet MIC, pretože pri
CCMP sa MIC počíta iným spôsobom.
Celkovú hierarchiu unicast kľúčov je možne vidieť na obr. 5.3. [5], [10], [20]
Obr. 5.3: Hierarchia PTK
Group Temporal Key
GTK je zavedený z dôvodu, aby sa pri broadcast/multicast vysielaní nemusel pre
každého klienta generovať jedinečný kľúč, čo by výrazne spomalilo sieť. AP udržiava
GMK (Group Master Key) a náhodne ho generuje, pri zmene topológii. Z GMK
je odvodený GTK cez PRF ako pri PTK odvodení s rozdielom, že používa ako
vstup Gnonce, namiesto Anonce a Snonce. Na rozdiel od PTK, GTK už neobsahuje
kľúče KCK a KEK, pretože na distribúciu kľúčov, sú použité tie isté EAPOL KCK
a KEK ako v prípade PTK. Opäť je rozdiel vo veľkosti GTK pri šifrovacích proce-
soch TKIP a CCMP. CCMP má len 128 bitový kľúč použitý pri šifrovacom procese
CCMP. TKIP potrebuje 256 bitový kľúč, kde 128 bitov je využitých pri šifrovacom
procese a ostatných 128 bitov je použitých pri výpočte MIC pre broadcast/multicast
vysielanie. Hierarchia GTK je uvedená na obr. 5.4. [5], [10], [20]
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Obr. 5.4: Hierarchia GTK
5.2.2 4-Way Handshake – Unicast
4-Way Handshake je výmena medzi klientom a AP, pri ktorej sa vygeneruje PTK
na šifrovanie unicast rámcov. Ako už z názvu vyplýva celý proces, zobrazený na
obr. 5.5, sa skladá zo štyroch krokov:
1. AP odošle náhodne generované číslo (Anonce) klientovi. Klient po prijatí
Anonce, vygeneruje svoje náhodné číslo (Snonce). Po tomto kroku klient môže
vytvoriť PTK hierarchiu pomocou PRF.
2. Po dokončení odvodenia PTK, klient odošle Snonce AP na odvodenie PTK
hierarchie. Táto správa je overená kľúčom KCK. Ak by AP nebol schopný
overiť správu, celý handshake neuspel.
3. AP aj klient už majú vytvorené kľúče, ale je ich ešte potrebné potvrdiť. AP
pošle správu o potvrdení klientovi, v ktorej sa nachádza aktuálny GTK, na
aktualizáciu skupinového kľúča. Ten je zašifrovaný pomocou KEK a správa sa
autentifikuje kľúčom KCK.
4. Posledný krok je odoslanie správy od klienta, kde potvrdzuje prijatie správ
a AP môže začať používať PTK pre daného klienta. [10]
5.2.3 Group Key Handshake – Broadcast/Multicast
Group Key Handshake je jednoduchšia výmena, pretože využíva kľúče vytvorené
pri 4-Way Handshake. GTK je šifrovaný pomocou KEK, čím je daná podmienka, že
úspešná výmena 4-Way Handshake musí predchádzať Group Key Handshake. Táto
výmena pozostáva z dvoch krokov ako je vidieť na obr. 5.6:
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Obr. 5.5: 4-Way Hanshake
1. AP vygeneruje Gnonce, vytvorí GTK a odošle GTK klientovi. Táto správa je
šifrovaná a overená pomocou kľúčov z PTK hierarchie.
2. Klient odošle správu o potvrdení používania nového GTK. [10]
Obr. 5.6: Group Key Handshake
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5.3 TKIP
TKIP (Temporal Key Integrity Protocol) je šifrovací protokol a bol vytvorený, aby
nahradil zastaraný protokol WEP. Slúži ako dočasné riešenie šifrovania, pokiaľ HW
(Hardware) zariadení nebude podporovať lepšie šifrovací protokol CCMP/AES. Je
považovaný za vylepšenú verziu WEP, pretože šifrovací proces stále používa RC4
algoritmus. TKIP bolo implementované do zariadení ešte pred oficiálnym vydaním
štandardu 802.1i, aby na trhu bolo dostupné spoľahlivé zabezpečenie, keďže spoľah-
livosť zabezpečenia WEP bola skompromitovaná.
Zavedenie TKIP do zariadení nebolo obtiažne. Vďaka používaniu RC4 algoritmu,
nebolo potrebné vymeniť HW, ale stačilo aktualizovať FW (Firmware) na novšiu
verziu podporujúcu TKIP. Napriek tomu, že TKIP používa RC4 algoritmus, čím
preberá aj jeho nedostatky, tento protokol sa snaží adresovať najväčšie zistené ne-
dostatky WEP:
• Dočasné kľúče – TKIP používa dynamicky generované kľúče pri šifrovacom
procese, oproti statickým kľúčom ako WEP. Popis tvorenia a distribúcie týchto
kľúčov je popísaný v kap. 5.2.
• Zoraďovanie MPDUs (MAC Protocol Data Unit) – Na zabránenie úto-
kom využívajúcim reprodukovanie a znovu odosielanie rámcov, TKIP zavádza
sekvenčné počítadlo (TSC). TSC sa každým odoslaným rámcom zvyšuje, aby
nedošlo k opakovaniu pre daný TK. Každé MPDU, ktoré príde mimo poradia
adresát zahadzuje.
• Mixovanie kľúčov – 2-fázové mixovanie kľúčov, pre vytvorenie silnejšieho
zdrojového materiálu pre RC4 algoritmus, má zabrániť kolíziám IV a útokom
na skupinu slabých IV.
• Vylepšená ochrana integrity správy – Zavedenie algoritmu nazývaného
Michael, na zaistenie integrity správy a zamedzeniu útokom na falšovanie
správ.
• TKIP protiopatrenia – Keďže algoritmus Michael nebol úplne bezchybný
a cieleným brute force útokom ho bolo možné prekonať, preto boli zavedené
protiopatrenia v prípade podobných útokov. [5], [10], [20]
5.3.1 Šifrovací proces TKIP
Šifrovací proces WEP, ktorý je taktiež použitý pri TKIP šifrovaní, mal najväčšie
nedostatky v slabom zdrojovom materiály pre RC4 algoritmus, slabé IV a ich ne-
dostatočný rozsah pri vyťažených sieťach a nedostatočná integrita správ. Na obr. 5.7
je vidieť TKIP šifrovanie. TKIP pred začiatok WEP šifrovania vkladá:
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1. Mixovanie kľúčov – Úlohou mixovania kľúčov je vytvorenie silnejšieho zdro-
jového materiálu a rozšírenie rozsahu IV. Skladá sa z dvoch fáz:
• 1. fáza – TSC, s veľkosťou 48 bitov, sa rozdelí do 6 rovnakých častí
označených od najmenej významného oktetu TSC0 po najviac významný
oktet TSC5. Podľa toho, o aký prenos ide sa vyberie TK buď z PTK alebo
GTK hierarchie. Prvá fáza mixovania kľúčov kombinuje TK vytvorený
počas 4-Way Handshake, MAC adresu odosielateľa (TA) a oktet TSC2
až TSC5. Ako výsledok vznikne TTAK (TKIP-mixed Transmitter And
Key), ktorý vstupuje do 2. fázy mixovania.
• 2. fáza – V tejto fáze sa kombinuje TTAK, oktet TSC0 a TSC1 a taktiež
TK. Výsledkom druhej fázy je zdrojový materiál pre WEP šifrovanie.
2. Výpočet MIC – MIC výpočet sa stará o zachovanie integrity správy. CRC vý-
počet, použitý pri WEP procese, je nedostatočná ochrana preto TKIP prichá-
dza s algoritmom Michael na výpočet integrity správy. Michael berie ako svoje
vstupné údaje MIC-Key, adresu príjemcu (DA), adresu odosielateľa (SA) a ne-
šifrovanú MSDU časť rámca. Po výpočte je MIC pripojený na koniec MSDU
časti a ako MPDU vstupujú do WEP procesu. [5]
Obr. 5.7: Šifrovací proces TKIP
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Protiopatrenia zavedené v TKIP sa týkajú hlavne MIC. Každé zlyhanie kontroly
MIC sa zaznamenáva. Ak dôjde ku dvom zlyhaniam kontroly MIC v priebehu 60 se-
kúnd, tak AP alebo klient deaktivujú príjem TKIP rámcov na najbližších 60 sekúnd.
Počas tohto časového úseku sa obnovia PTK a GTK kľúče. Toto protiopatrenie však
môže byť podnetom na DoS (Denial of Service) útoky. [4], [5]
Výsledný rámec na obr. 5.8, sa skladá z nezašifrovanej 802.11 MAC hlavičky,
TKIP hlavičky, šifrovanej časti obsahujúcej MSDU, MIC, ICV a na záver je pripojený
FCS. V TKIP hlavičke sa nachádzajú časti IV, ID použitého kľúča a rozšírený IV.
IV je zložený z TSC0 a TSC1 a keďže ide o TKIP šifrovanie hodnota poľa rozšírený
IV je nastavená na 1. Rozšírený IV obsahuje TSC2 až TSC5 a spolu s TSC0 a TSC1
tvoria 48 bitový IV, čím zvyšujú rozsah možných IV oproti WEP IV. [5]
Obr. 5.8: Výsledný rámec po TKIP šifrovaní
5.4 CCMP
CCMP (Counter Mode CBC-MAC Protocol) je šifrovací protokol vydaný v roku
2004 spolu so štandardom 802.11i. Na rozdiel od WEP a TKIP, CCMP používa
symetrickú blokovú šifru AES (Advanced Encryption Standard) namiesto prúdovej
šifry RC4. AES má oveľa väčšie nároky na výpočtový výkon pri šifrovaní, preto
nestačilo aktualizovať FW ako pri TKIP, ale bolo potrebné vylepšiť HW na podporu
tohto šifrovacieho protokolu. AES je flexibilná šifra a môže pracovať s 128 bitovým,
196 bitovým a 256 bitovým kľúčom. V štandarde 802.11i je stanovené, že sa bude
používať 128 bitový kľúč s kombináciou 128 bitových blokov dát. [4], [5], [10]
Názov CCMP reprezentuje menšie časti protokolu, ktoré sú:
• CTR – CTR reprezentuje Counter Mode slúžiaci na utajenie dát.
• CBC-MAC – O autentifikáciu a integritu správy sa stará režim Cipher-Block
Chaining Message Authentication Code.
• CCM – CCM spája funkcie CTR a CBC-MAC dokopy. Používa jeden dyna-
mický kľúč na šifrovanie správy aj na zaručenie integrity správy.
Každý šifrovací protokol potrebuje vstupné dáta, na základe ktorých bude pre-
biehať šifrovanie. Pre CCMP šifrovanie sú potrebne tieto vstupy:
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• Dočasné kľúče – Rovnako ako pri TKIP aj CCMP potrebuje 128 bitový TK
vygenerovaný počas 4-Way Handshake. Ak ide o unicast prenos, použije PTK
a ak ide o broadcast/multicast prenos, použije GTK.
• Číslo paketu (PN) – 48 bitové PN číslo je podobné TSC. PN jedinečne iden-
tifikuje rámec, ktorý má byť vysielaný a jeho hodnota sa zvyšuje s každým
odoslaným rámcom. V prípade znovu odosielania rámca sa hodnota nenavy-
šuje.
• Nonce – Náhodné číslo nonce sa generuje z PN, TA (Transmitter address)
a hodnoty nastavenej pri priorite v QoS. Veľkosť tohto čísla je 104 bitov a nejde
o tie isté nonce čísla, generované pri 4-Way Handshake.
• MPDU – Dátová časť – MSDU je šifrovaná a chránená pomocou MIC. MPDU
hlavička – 802.11 MAC hlavička nie je šifrovaná, ale je taktiež chránená MIC,
čo sa v predchádzajúcich šifrovacích protokoloch nebralo do úvahy.
• Doplnkové autentifikačné dáta (AAD) – AAD sú konštruované z niekto-
rých častí 802.11 MAC hlavičky a tieto dáta sú použité pri výpočte MIC.
5.4.1 Šifrovací proces CCMP
Šifrovací proces, zobrazený na obr. 5.9, začína vytvorením PN, nonce a CCMP hla-
vičky. CCMP hlavička je veľmi podobná ako TKIP hlavička a obsahuje PN, ktoré
je tiež ako TSC v TKIP hlavičke rozdelené na 6 oktetových častí. Prvé dve časti sú
v poli s ID použitého kľúča a zostatok je v poli rozšírené IV. Následne CCM mo-
dul používajúci AES blokovú šifru bude použitý na vytvorenie MIC a zašifrovanie
MSDU. Vstupné dáta do CCM sú MSDU, AAD, nonce a TK. Výsledná zašifrovaná
časť je pripojená k 802.11 MAC hlavičke, CCMP hlavičke a na záver je pridaný FCS.
Výsledný rámec je taktiež vidieť na obr. 5.9. [5]
5.5 WPA a WPA2
WPA (Wi-Fi Protected Access) a WPA2 sú certifikáty vydané spoločnosťou Wi-Fi
Alliance. Sú zahrnuté v rámci 802.11i štandardu, ktorého návrh prišiel po tom, čo
ochrana pomocou WEP bola prelomená a nepostačujúca.
WPA certifikácia bola vydaná v roku 2002 spolu s uvedením šifrovacieho proto-
kolu TKIP. Bolo to dočasné riešenie, aby na trhu bolo dôveryhodné a neprelomené
zabezpečenie, pokiaľ neuverejnia vylepšenú verziu WPA2. Vo WPA je definované šif-
rovanie pomocou TKIP šifrovacieho protokolu, čím je zaručená spätná kompatibilita
s HW starších zariadení. PSK a 802.1X/EAP sú dva možné režimy autentifikácie.
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Obr. 5.9: Šifrovací proces CCMP s výsledným rámcom
PSK režim, tiež známy pod názvom WPA-Personal, sa väčšinou používa v domác-
nostiach, kvôli jednoduchšiemu nastaveniu, kde je len potrebné zadať prednastavený
kľúč (PMK). WPA-Enterprise je režim s autentifikáciou 802.1X/EAP a využitie na-
šiel hlavne vo väčších spoločnostiach, kde je kladený dôraz na bezpečnosť a utajenie
dát. Výhody oproti WEP boli spomenuté v kap. 5.1, 5.2 a 5.3
Certifikácia WPA2 bola uvedená na trh tesne po oficiálnom vydaní štandardu
802.11i v roku 2004. Pre WLAN siete so zabezpečením WPA2 sa vyžaduje použitie
CCMP šifrovania, ktoré je najbezpečnejšie v porovnaní s predchádzajúcimi použi-
tými šifrovaniami. Na úkor zabezpečenia dát mierne upadá priepustnosť siete, kvôli
náročnejším výpočtom pri CCMP šifrovaní. Preto na prechod medzi WPA a WPA2
nepostačovala aktualizácia FW. Na výber, rovnako ako pri WPA, je možnosť autenti-
fikácie pomocou PSK alebo 802.1X/EAP. WPA2-Enterprise sa pokladá za najvyššiu
možnú úroveň zabezpečenia vo WLAN sieťach. [5], [20]
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6 RADIUS PROTOKOL
RADIUS protokol poskytuje centralizovaný AAA (Authentication, Authorization,
Accounting) manažment pre klientov, ktorí pristupujú do siete. Je to najčastejšie
používaný protokol pre AS pri použití zabezpečenia založenom na štandarde 802.1X.
Najznámejšia a najčastejšie využívaná verzia je FreeRADIUS, pretože je ľahko do-
stupná a nespoplatnená.
Server založený na RADIUS protokole používa UDP (User Datagram Protocol)
port 1812 pre autentifikačné pakety a UDP port 1813 pre účtovacie pakety. Protokol
pracuje na modely klient/server. RADIUS klient je vo väčšine prípadov NAS, ako už
bolo vysvetlené v kap. 5.1 vo WLAN sieťach to je AP, alebo sám server môže slúžiť
ako proxy klient na preposielanie žiadostí iným RADIUS serverom. Aby NAS mohol
komunikovať s RADIUS serverom, musí mať nakonfigurovanú IP adresu serveru na
ktorú má posielať RADIUS pakety, port na ktorom server počúva a shared secret,
čo je v anglickej literatúre označenie pre zdieľané tajomstvo. Zdieľané tajomstvo sa
neprenáša medzi klientom a serverom, pretože slúži na vzájomné overenie servera
a klienta a šifrovanie RADIUS paketov. Server taktiež musí mať nakonfigurovanú
IP adresu NAS a spoločné zdieľané tajomstvo, pretože v sieti môže byť implemento-
vaných viacero NAS na jeden RADIUS server a týmto spôsobom ich server odlišuje
a taktiež zabraňuje útokom, pri ktorom môže byť podvrhnutý falošný NAS.
Ďalšia vlastnosť RADIUS protokolu je jeho flexibilita. Podporuje nespočetne veľa
autentifikačných mechanizmov, či už ide o mechanizmy využívajúce EAP protokol
alebo aj základné mechanizmy ako PAP (Password Authentication Protocol), CHAP
(Challenge-Handshake Authentication Protocol) a podobné. Konfigurácia všetkých
užívateľov, ktorý majú mať povolený prístup do siete môže byť zdĺhavá. Ak už je
napríklad vo firme zavedená LDAP (Lightweight Directory Access Protocol) alebo
MySQL (Structured Query Language) databáza užívateľov, je možné ju spárovať
s RADIUS serverom a overovať užívateľov cez vopred vytvorenú databázu.
Vo veľkých firmách môže byť zavedená infraštruktúra, že majú povolený prístup
ku službám na základe oddelenia v ktorom pracujú. Toto je prevedené tak, že AP
vysiela viacero SSID naraz a pre každé SSID je pridelená VLAN a na základe VLAN
sú povolené alebo obmedzené určité služby pre užívateľov. RADIUS protokol pod-
poruje dynamické priraďovanie užívateľov do VLAN na základe údajov v databáze,
pod ktorými sa užívatelia prihlasujú. Dôležité je, aby AP mal možnosť priraďovať
užívateľom VLAN ID, inak nebude možné túto funkciu zaviesť. Hlavnou výhodou
tohto riešenia je, že ACL a firewall zariadenia aplikované medzi VLAN-ami môžu
byť rozšírené priamo na danú WLAN. [5], [18]
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6.1 Komunikácia RADIUS protokolu
Na komunikáciu medzi RADIUS serverom a klientom – NAS sú využívané RADIUS
pakety, ktoré prenášajú EAP správy. Na obr. 6.1 je zobrazený formát RADIUS pa-
ketu.
Obr. 6.1: Formát RADIUS paketu
Prvé polia kód, identifikátor a dĺžka paketu majú rovnakú funkciu ako pri EAP
paketoch. Pole kód určuje o aký typ RADIUS paketu ide, identifikátor je taktiež ako
pri EAP pakete náhodné číslo na párovanie žiadostí a odpovedí a RADIUS server
na základe identifikátoru dokáže rozpoznať duplikované pakety a pole dĺžka paketu
určuje, aká je celková dĺžka všetkých polí a v prípade nezhody je paket zahodený.
Nasledujúce pole je autentifikátor a je to jedna z najdôležitejších častí RADIUS
paketu. Autentifikátor sa ešte líši podľa typu paketu. NAS vždy posiela žiadosti
serveru a v týchto paketoch je autentifikátor náhodné, nepredvídateľné číslo. Ak sa
zmení hodnota poľa identifikátor, tak sa musí zmeniť aj hodnota poľa autentifikátor.
Hodnota poľa autentifikátor v žiadosti RADIUS paketu sa ešte používa pri iných
výpočtoch, ktoré budú uvedené neskôr. Hodnota poľa autentifikátor v odpovediach,
ktoré generuje server na žiadosti, nie je náhodná ale vypočítaná jednosmernou MD5
hashovacou funkciou. Táto funkcia je počítaná cez celú dĺžku RADIUS paketu a sú
v nej zaradené polia kód, identifikátor, dĺžka paketu, hodnota poľa autentifikátor zo
žiadosti, na ktorú je daná odpoveď generovaná, pole AVPs (Attribute–Value Pairs)
a na záver je pridané zdieľané tajomstvo, aby došlo ku autentifikácii servera.
Ako už bolo spomínané posledné pole je AVPs, v ktorom sú prenášané dodatočné
informácie, nazývané atribúty, potrebné na autentifikačný proces. Pole je rozdelené
na viacero AVP častí a význam najdôležitejších častí bude vysvetlený v nasledujúcej
podkapitole. [18]
6.1.1 Pole AVPs
AVPs nesú dôležité informácie pre autentifikáciu, autorizáciu a konfiguračné detaily
pre žiadosti a odpovede. Niektoré typy AVPs sa môžu vyskytovať v jednom RA-
DIUS pakete viackrát a ich postupnosť a prenášané informácie v danom pakete sú
špecificky určené.
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Každý AVP má rovnaký formát. Musí obsahovať pole typ AVP, čím sa určuje
o aký AVP sa jedná, dĺžka AVP indikuje celkovú dĺžku a posledné je pole hodnota.
Toto pole obsahuje hodnotné informácie určené daným typom AVP. Keďže každý
AVP prenáša iné informácie, tak aj formát zápisu je odlišný. Pole hodnota môže
mať zápis v textovom tvare, v tvare IP adresy, časovom formáte a môže nadobúdať
celočíselné hodnoty.
V nasledujúcej časti sú uvedené najdôležitejšie AVPs, ktoré sú prenášané v RA-
DIUS paketoch: [18], [19]
• Užívateľské meno – Ako už je z názvu indikované, ide o užívateľské meno,
pod ktorým sa daný klient prihlasuje. Aby klient mohol pokračovať v auten-
tifikačnom procese, tak použité užívateľské meno spolu s priradeným heslom
musí byť uvedené v užívateľskej databáze RADIUS serveru. Tento AVP sa
vo väčšine prípadov prenáša v Access-Request paketoch, ktoré posiela NAS
serveru.
• Užívateľské heslo – Užívateľské heslo je pri prenose skryté. To je docielené
jednosmernou MD5 hash funkciou, ktorá je počítaná zo zdieľaného tajomstva
medzi NAS a serverom a hodnotou poľa autentifikátor v RADIUS pakete,
ktorá je náhodne generovaná. Následne je výsledná hodnota funkcie a zadané
užívateľské heslo pomocou operácie XOR šifrované. Taktiež ako užívateľské
meno je tento AVP posielaný v Access-Request paketoch.
• NAS IP adresa – Tento AVP slúži na identifikovanie NAS, ktorý posiela
autentifikačný paket. V Access-Request pakete sa musí nachádzať buď AVP
NAS IP adresa alebo NAS identifikátor, ktorý plní rovnakú úlohu. Na zvolenie
zdieľaného tajomstva pre daný NAS sa ale nesmie použiť ani jeden z týchto
AVPs. Pre zvolenie zdieľaného tajomstva sa používa zdrojová IP adresa RA-
DIUS paketu.
• NAS port – Ide o indikáciu fyzického portu NAS-u, ktorý autentifikuje kli-
entov. V tomto zmysle sa pojem port nechápe ako port pre UDP alebo TCP
(Transmission Control Protocol) protokoly.
• EAP správa – AVP EAP správa sa využíva na prenos EAP správ potreb-
ných na EAP autentifikačné metódy. NAS môže jednu EAP správu od klienta
rozdeliť do viacero EAP AVPs v RADIUS pakete, ale musia byť v správnom
poradí. Na zvýšenie ochrany pred útočníkmi sa používa AVP autentifikátor
správy, ktorý musí RADIUS paket obsahovať, ak sa v ňom nachádza aj AVP
EAP správa.
• Autentifikátor správy – AVP autentifikátor správy sa dá považovať za pod-
pis RADIUS paketu a overenie zdroja, ktorý paket odoslal. Hodnota AVP je
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kontrolný súčet počítaný cez celý RADIUS paket za pomoci HMAC-MD5 fun-
kcie a ako kľúč je použité zdieľané tajomstvo medzi RADIUS serverom a NAS.
6.1.2 Typy RADIUS paketov
RADIUS pakety obsahujú pole kód, podľa ktorého sa rozoznávajú typy paketov.
V tab. 6.1 sú uvedené hlavné typy RADIUS paketov, ktoré sa používajú pri auten-
tifikačnom procese. Pri zavedení účtovania vo WLAN sieti sa typy RADIUS pake-
tov rozšíria o pakety Accounting-Request s hodnotou v poli kód nastavenou na 4
a Accounting-Response s hodnotou nastavenou na 5. Pre experimentálne účely sú
ešte rezervované hodnoty 12 a 13.
Popis hlavných RADIUS paketov pre autentifikáciu: [18]
Tab. 6.1: Typy RADIUS paketov a ich hodnoty v poli kód.
Hodnota poľa kód Typ RADIUS paketu
1 Access-Request
2 Access-Accept
3 Access-Reject
11 Access-Challenge
• Access-Request – Tento typ správy je zasielaný z NAS pre RADIUS server.
Mal by obsahovať AVP užívateľské meno a NAS port a musí obsahovať NAS
IP adresu a užívateľské heslo. Access-Request paket nemusí byť len počiatočný
paket pri začiatku autentifikácie, ale používa sa aj ako odpoveď na Access-
Challenge. Ak sa používa EAP autentifikačný mechanizmus, tak obsahuje aj
AVP EAP správa.
• Access-Accept – Access-Accept paket posiela server v prípade, že je klient
úspešne autentifikovaný. Paket môže obsahovať aj špecifické konfiguračné in-
formácie pre daného klienta, aby mu bol umožnený prístup ku službám.
• Access-Reject – Server odosiela Access-Reject paket, ak jeden z prijatých
AVPs v pakete Access-Request je neakceptovateľný a server zamieta prístup
klientovi do siete.
• Access-Challenge – Access-Challenge paket je najviac využívaný pri procese
overovania, ktorý využíva protokol EAP. Vtedy sa v tomto pakete nachádza
AVP EAP správa. Server odosiela tento typ paketu a tým vyzýva klienta aby
odoslal odpoveď na tento paket. Pomocou výmeny Access-Challenge a Access-
Request paketov sú zostavené jednotlivé fázy špeciálnych EAP metód, popí-
saných v kap. 5.1.1.
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6.2 Autentifikácia s využitím EAP a RADIUS pro-
tokolov
Na proces autentifikácie, ako už bolo spomínané v kap. 5.1, je potrebné mať žiadateľa
o autentifikáciu čiže klienta, NAS a AS. NAS je v tomto prípade AP a slúži ako most
medzi klientom a AS a obmedzuje prenos len na EAP pakety, ak je klient neoverený.
Po overení NAS otvorí riadený port a klient dostane prístup do siete.
Pred tým, než začne prebiehať EAP proces, ktorý je zobrazený na obr. 6.2, musí
prebehnúť asociácia medzi klientom a AP, ktorá je väčšinou úspešná. Následne začne
EAP výmena: [5], [10]
1) Klient začne proces autentifikácie výmenou poslaním EAPOL-Start správou.
Tento krok je voliteľný, pretože komunikáciu môže zahájiť aj AP.
2) AP pošle EAP-Request/Identity paket, čím si vyžiada identifikačné údaje kli-
enta.
3) Klient odpovedá správou EAP-Response/Identity aby sa identifikoval. Táto
správa je ďalej poslaná AS ako RADIUS-Access-Request paket.
4) AS odošle RADIUS-Access-Challenge paket AP. AP následne pošle klientovi
EAP-Request/Challenge paket, aby zistil, aká metóda EAP bude použitá.
5) Podľa používanej metódy EAP, klient pošle paket EAP-Response/Challenge.
Ak klient nepodporuje danú EAP metódu, tak v pakete môže serveru navr-
hnúť inú EAP metódu. AP paket prepošle AS ako RADIUS-Access-Request
paket s odpoveďou na challenge. Každá EAP metóda má iný mechanizmus
autentifikácie, preto môže prebehnúť výmena viacerých Challenge paketov.
6) Po úspešnej autentifikácii, AS odošle RADIUS-Access-Accept paket, aby AP
mohol odoslať EAP-Success paket na potvrdenie autentifikácie.
7) Ihneď po tomto rámci nasleduje výmena EAPOL-Key správ medzi AP a klien-
tom, čím si bezpečne vymenia šifrovacie kľúče. Proces distribúcie a odvodenia
kľúčov je popísaný v kap. 5.2
8) Po úspešnej výmene kľúčov AP otvorí riadení port a povolí klientovi prístup
do siete.
9) Ak chce klient prestať používať dostupné služby a odhlásiť sa zo siete, pošle
AP správu EAPOL-Logoff.
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Obr. 6.2: Autentifikačný proces s využitím EAP a RADIUS protokolov
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7 WPS
S častejším využitím technológie Wi-Fi v domácnostiach, prichádzali problémy so
správnym nastavením zabezpečenia, pretože nie všetci užívatelia disponujú technic-
kými znalosťami, potrebnými pre správne nastavenie.
WPS (Wi-Fi Protected Setup) bol vytvorený spoločnosťou Wi-Fi Alliance v roku
2007 a prináša mechanizmus na zjednodušenie konfigurácie WLAN sietí. WPS ar-
chitektúra definuje tri entity:
• Registrar – Hlavnou funkciou Registrar je možnosť udeliť alebo odobrať prí-
stup Enrollee do siete.
• Enrollee – Zariadenie, ktoré sa pripája do siete.
• AP – Prístupový bod slúži na prepojenie Enrollee a Registrar.
Zavedením WPS do zariadení, užívatelia bez technických znalostí nemusia riešiť,
aké šifrovanie a aký typ autentifikácie použiť. Pripojenie cez WPS automaticky
nastaví prednastavené zabezpečenie. Je niekoľko možností, ako sa pripojiť cez WPS:
• PIN (Personal Identification Number) – PIN číslo sa väčšinou nachádza
na spodnej strane AP. Enrollee zadaním správneho PIN čísla pri prihlasovaní
dostane prístup do siete.
• PBC (Push-Button Configuration) – Jedna z najobľúbenejších a najjed-
noduchších možností ako sa prihlásiť do WLAN siete. Stlačením tlačidla na
AP sa spustí monitorovací mód. Počas tohto intervalu stačí na zariadení, ktoré
sa potrebuje pripojiť do siete, stlačiť tlačidlo na zahájenie WPS procesu. Môže
ísť o fyzické ale aj softwarové tlačidlo.
• NFC (Near Field Communication) – Pri tejto metóde je potrebné, aby
sa zariadenia s čipom pre NFC prenos nachádzali vo veľmi blízkej vzdialenosti.
• USB (Universal Serial Bus) – Pomocou USB zariadenia je možné nastaviť
zabezpečenie. [5], [20]
7.1 Chyby vo WPS a ochrana proti nim
V roku 2011 Stefan Viehböck našiel slabinu vo WPS zabezpečení a zdokumentoval
ako ju využiť a prelomiť toto zabezpečenie.
Ide o chybu pri prihlasovaní zadaním PIN. PIN je 8 miestne číslo, avšak len 7
čísel sa využíva na overenie a posledné 8 je na kontrolný súčet. Stále 7-ciferné číslo
dáva až 10 miliónov možných kombinácií, čo odrádza od brute force útoku. Chyba
WPS je, že porovnáva najprv prvé 4 cifry so zadaným PIN a následne zvyšné 3 cifry,
čo zníži počet kombinácií na 11 000. Pri tomto počte kombinácií je výhodné použiť
brute force útok a približne do 4 hodín je možné získať prístup do siete.
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Ochrana proti tomuto útoku je jednoduchá. Stačí deaktivovať službu WPS, aby
nebolo možné prihlásiť sa pomocou PIN. Tu nastáva ďalší problém, keďže väčšina
výrobcov neimplementovala túto možnosť do zariadení. Po zverejnení tohto útoku,
výrobcovia začali vydávať nové FW pre zariadenia, s možnosťou deaktivovať WPS.
V niektorých prípadoch aj pri zrušení tejto služby, bolo stále možné uskutočniť brute
force útok na PIN. V dnešnej dobe sa vôbec neodporúča používať službu WPS. [24],
[20]
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8 ÚTOKY NA WEP, WPA, WPA2
8.1 Popis útoku na WEP
Od prvého útoku na WEP prešlo už niekoľko rokov. Za tento čas sa počet zdoku-
mentovaných útokov znásobil a efektivita narástla. Najnovšie útoky dokážu získať
prístupové heslo do siete zabezpečenej pomocou WEP za pár minút.
Typy útokov je možné deliť podľa zamerania útoku na:
• útok na samotný WEP protokol (Chopchop útok, Fragmentačný útok, In-
dukčný útok Arbaugh)
• útok na RC4 algoritmus s využitím jeho slabín (FMS, KoreK, PTW)
8.1.1 PTW
Skratka PTW vznikla z priezvisk Pyshkin, Tews, a Weinmann, ktorý v roku 2007
uverejnili prácu o útoku, využívajúcom starší Kleinov útok. Kleinov útok sa rozšíril,
aby bolo možné rátať kľúčové bajty samostatne od seba. Algoritmus využíva kore-
lácie medzi bajtami IV. Útočník zachytáva pakety a analyzuje ich IV. Následnými
výpočtami vyberie najpravdepodobnejší kľúč a porovná ho. Pri neúspešnom teste
stačí zobrať najbližšie pravdepodobný kľúč. Pri počte zachytených paketov okolo 40
000 je až 50% šanca na úspešné odhalenie kľúča. Útok záleží od prenosu v sieti a je
možné ho urýchliť injekciou paketov. [4], [16]
8.2 Popis útoku na WPA/WPA2 – PSK
WPA a WPA2 nepoužívajú statické kľúče a nemajú nedostatky v algoritmoch na
šifrovanie, ako napríklad WEP. Možnosť ako zistiť prístupové heslo do siete zabez-
pečenej pomocou WPA/WPA2 je buď slovníkovým alebo brute force útokom.
Obidva útoky začínajú zachytením komunikácie pri 4-Way Handshake. Pri vý-
mene rámcov s Snonce a Anonce, nie je použité šifrovanie. Anonce a Snonce sú
použité pri generovaní PTK a analyzovaním rámcov je možné získať zostávajúce
vstupy potrebné na generovanie PTK. Sú známe dva typy útoku:
• Pasívny – útočník čaká kým nezachytí 4-Way Handshake komunikáciu.
• Aktívny – útočník predvedie útok na klienta, čím ho prinúti znova sa auten-
tifikovať a skráti čas čakania na 4-Way Handshake.
Po zachytení komunikácie, útočník použije algoritmus na výpočet PTK. Na-
miesto prístupového hesla (PMK), zadáva ako vstup do algoritmu slová zo svojho
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slovníka (slovníkový útok) alebo náhodné kombinácie (brute force), pokiaľ nenájde
zhodu. Útok býva väčšinou úspešný, ak ide o jednoduché heslo alebo sa nachádza
v použitom slovníku, avšak celý útok záleží na výpočtovom výkone. [4], [22]
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9 PREVENCIA PROTI ÚTOKOM
9.1 Spomalenie útokov
9.1.1 Filtrovanie MAC adries
Každá sieťová karta má svoju unikátnu MAC adresu, podľa ktorej sa dá identifikovať
v sieti. Na základe unikátnosti MAC adries je vytvorené ich filtrovanie. Keďže je
predpoklad, že dve rovnaké MAC adresy sa nebudú pripájať do siete, je možné
vytvoriť tabuľku MAC adries. Táto tabuľka môže slúžiť buď na umožnenie prístup
do siete pre dané adresy, ktoré obsahuje, alebo tieto adresy budú mať zamietnutý
prístup do siete. Väčšina AP má túto funkciu implementovanú vo FW.
Filtrovanie MAC adries nezabráni útokom. Maximálne ich spomalí, pretože exis-
tuje útok nazývaný spoofing MAC adries. Podstatou útoku je odpočúvať komuniká-
ciu klienta, ktorý má prístup do siete a s pomocou jednoduchých nástrojov si zmeniť
MAC adresu na tú, ktorá má povolený prístup. [5]
9.1.2 Skrývanie SSID
Skrývanie SSID je ďalšia možnosť ako spomaliť útočníka. V nastaveniach AP môže
byť dostupná možnosť – nepovoliť vysielanie SSID. Týmto nastavením sa v beacon
rámcoch, v poli SSID, nebude nachádzať žiadna hodnota. Taktiež AP bude odpo-
vedať na probe rámce, ktoré sú vysielané zariadeniami a hľadajú dostupné siete,
s rámcami so žiadnou hodnotou SSID.
Každý klient, ktorý sa snaží prihlásiť do siete so skrytým SSID, musí vopred
poznať túto hodnotu. Ak klient nepozná SSID, tak neprebehne ani asociácia me-
dzi klientom a AP. Jednoduchý spôsob, ako toto zabezpečenie obísť, je odchytiť si
komunikáciu AP a iného zariadenia a cez protokolový analyzátor zistiť SSID. [5]
9.2 VPN
VPN siete sú často využívané pri vzdialených pripojeniach do siete, ak sa pristupuje
cez verejnú, nedôveryhodnú a nezabezpečenú časť siete. VPN poskytuje zabezpečenie
až na sieťovej vrstve ISO/OSI modelu, keďže klient musí získať IP adresu pred tým,
než vytvorí VPN tunel. Preto, ak je napríklad použitá autentifikácia pomocou WEP,
stále je možné získať prístup do siete a dešifrovať komunikáciu na nižších vrstvách,
ale dáta z vyšších vrstiev stále nebudú dostupné, pretože budú dodatočne šifrované.
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Nevýhody VPN sú náročná implementácia a dodatočná inštalácia SW klientom,
ktorý využívajú VPN a zabaľovanie IP paketu do ďalšieho šifrovaného IP paketu,
čím vytvorí extra réžiu a spomalí prenos dát. [5]
9.3 Správne nastavenie hesla a SSID
Správne nastavenie hesla je veľmi dôležité. Použité heslo by malo mať čo najviac
možných znakov a mala by to byť kombinácia, ktorá využíva všetky dostupné znaky
a nie len čísla alebo abecedu. Takto sa dá zabrániť útoku hrubou silou, ktorého prin-
cíp spočíva vo vyskúšaní všetkých možných kombinácií. Útok hrubou silou závisí od
výpočtového výkonu a čím dlhšie a komplikovanejšie heslo je, tým sa predlžuje jeho
čas na dešifrovanie. Taktiež sa odporúča vyvarovať používaniu jednoduchých slov-
ných kombinácií ako napríklad totojeheslo, ktoré sa môžu vyskytovať vo vytvorených
slovníkoch používaných pri slovníkových útokoch.
Je dôležité zmeniť továrne nastavenia AP, hlavne prednastavené heslo a SSID.
Časom sa vytvorili slovníky, ktoré obsahujú práve tieto továrne kombinácie a ne-
zmeneným SSID útočník môže predpokladať, že ani heslo nebude zmenené a vykoná
slovníkový útok, s využitím práve podobného slovníku.
9.4 WIPS/WIDS
Systémy WIDS a WIPS už boli spomenuté v kap. 3.1.4. Tieto systémy pozostávajú
z prvkov:
• WIDS/WIPS server
• konzola na manažment systému
• senzory
WIDS/WIPS server sa chová ako centrála systému a monitoruje zabezpečenie
siete zbieraním dát a ich následnou analýzou. Detekcia potenciálnej hrozby útoku
je vykonaná analyzovaním RF (Radio Frequency) spektra, protokolov a správaním
klientov v dosahu siete, kde sú vyhľadávané časté znaky vyskytujúce sa pri útokoch
na WLAN.
Konzola na manažment systému je využitá pri komunikácii so serverom, čím je
umožnená konfigurácia a administrácia servera a senzorov. Konzola môže byť tiež
využitá pri non-stop monitorovaní bezdrôtovej siete.
Senzory slúžia na odpočúvanie prenosu dát v bezdrôtovej sieti. HW senzorov
väčšinou pozostáva z rovnakých častí ako pri AP, len s tým rozdielom, že senzory
neponúkajú prístup do siete, ale len zachytávajú komunikáciu v ich dosahu. Senzory
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neustále skenujú okolie na všetkých kanáloch 2,4GHz pásma aj 5GHz pásma. Ok-
rem posielania zachytených dát, senzory posielajú serveru aj správy, ktoré indikujú
funkčnosť senzoru.
Rozdiel medzi WIDS aWIPS systémom je, že pri detekcii útočníka, WIPS systém
dokáže vykonať protiútok a zabrániť komunikácii falošného AP s ostatnými klientmi,
napríklad deautentifikačným útokom, ktorý bol prevedený v kap. 10.2.3.
Tieto systémy sa hlavne využívajú vo firemnom prostredí a je potrebné mať
určité skúsenosti s ich implementáciou a konfiguráciou. [5]
9.5 Používanie najlepšieho dostupného zabezpe-
čenia
Po zohľadnení kompatibility zariadení je potrebné používať najlepšie dostupné za-
bezpečenie. Ak zariadenia nepodporujú zabezpečenie pomocou WPA/WPA2, tak
aj WEP zabezpečenie prichádza do úvahy, keďže toto riešenie je stále lepšie ako
žiadne zabezpečenie. Samozrejme v dnešnej dobe väčšina zariadení podporuje šifro-
vanie CCMP, tak je najlepšie zvoliť WPA2 zabezpečenie. Pri správnej konfigurácii
zabezpečenia WPA2-Enterprise, ktoré používa RADIUS server na autentifikáciu, je
takmer neprekonateľné. [5]
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10 PRAKTICKÁ ČASŤ
V praktickej časti sú najprv simulované útoky na zabezpečenie WEP analyzovaním
IV a použitie slovníkového útoku na získanie hesla pri zabezpečení WPA/WPA2-
Personal po zachytení komunikácie 4-Way Handshake. Druhá časť sa zaoberá zo-
stavením zabezpečenia s využitím RADIUS protokolu. Prvotne bude popísaná in-
štalácia a základná konfigurácia RADIUS servera pre správnu funkčnosť. Následne
bude správna funkčnosť analyzovaná a graficky znázornená.
10.1 Použité zariadenia a software
10.1.1 Notebook Lenovo IdeaPad Z580
Na simuláciu útokov bol vybraný notebook kvôli mobilite, na ktorom bežal operačný
systém Kali Linux. Výpočtový výkon notebooku pozostáva z DDR3 RAM pamätí
s veľkosťou 6Gb a procesora Intel Core i5, taktovanom na frekvencii 2,5GHz, čo
pre simulované útoky je úplne dostatočné. Notebook bolo potrebné použiť aj na
konfiguráciu AP, čo bolo možné cez webové prostredie po prepojení notebooku a AP
cez LAN porty.
Obr. 10.1: Notebook Lenovo IdeaPad Z580 s operačným systémom Kali Linux
10.1.2 Cisco-Linksys E3000 Wireless-N Router
AP od firmy Cisco podporuje štandardy 802.11b/g/n a maximálnu prenosovú rých-
losť 300Mb/s. Ide o dual-band router, čo znamená že dokáže vysielať signál v 2,4GHz
pásme aj 5GHz pásme. Obsahuje až 6 integrovaných antén, 3 pre každé použiteľné
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pásmo. 1x WAN port na sprístupnenie internetu, 4x10/100/1000 rýchlostné LAN
porty a USB 2.0 port. Pomocou LAN a USB portov je možná počiatočná konfigu-
rácia siete. Možnosti nastavenia zabezpečenia WLAN siete sú WEP, WPA/WPA2-
Personal, WPA/WPA2-Enterprise a WPS. Taktiež obsahuje aj stavový SPI (Sta-
teful Packet Inspection) firewall, ktorý slúži na sledovanie a udržiavanie relácií na
transportnej vrstve. [15]
Obr. 10.2: Cisco-Linksys E3000 Wireless-N router
10.1.3 Kali Linux
Kali Linux je jednou z distribúcií operačného systému Linux. Ide o distribúciu špe-
cializovanú na testovanie zabezpečenia siete, čo znamená, že už má vopred stiahnuté
a nainštalované aplikácie na analýzu dát, prelamovanie hesiel a podobne.
Kali Linux je voľne dostupná modifikácia svojho predchodcu – BackTrack Li-
nuxu. Poskytuje nástroje na testovanie zabezpečenia siete pre úplných začiatočníkov
a taktiež pre odborníkov.
Existuje veľa možností, ako spustiť tento operačný systém. Môže byť nainšta-
lovaný na HD, spustený cez virtuálne prostredie ako napríklad VirtualBox, alebo
bootovaný cez live CD alebo USB.
Pri simulovaní útokov bola využitá možnosť bootovania z live USB, pretože
v tomto režime operačný systém dokáže rozoznať integrovanú WLAN kartu v po-
užitom notebooku a využiť väčší výpočtový výkon, čo pri spustení cez virtuálne
prostredie neplatí. [23]
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10.2 Simulovanie útokov
10.2.1 Nastavenie siete a príprava pred útokmi
Nastavenie bezdrôtovej siete
Bezdrôtová sieť, ktorá bude cieľom simulovaných útokov, využíva ako AP router
spomínaný v kap. 10.1.2. Najprv je potrebné nastaviť základné parametre siete, aby
ju bolo možné identifikovať medzi ostatnými WLAN, ktoré sú v dosahu signálu.
Pomocou webového prostredia bolo nastavené SSID (Service Set Identifier) siete
na Cisco-Test, aby ju bolo ľahšie identifikovať. Vysielané pásmo bolo nastavené na
2,4GHz a vysielalo signál na 13 kanáli s frekvenciou 2,472GHz. Vo webovom pro-
stredí sa tiež nastavuje, aké zabezpečenie a heslo sa bude používať.
Príprava pred útokom
Pred každým zo simulovaných útokov, bolo potrebné spraviť nasledujúce kroky:
• nastaviť WLAN kartu do monitorovacieho režimu
• skenovať okolie a zistiť bezdrôtové siete v dosahu
Pre odpočúvanie komunikácie v okolí je potrebné nastaviť WLAN kartu do moni-
torovacieho režimu. Niektoré karty podporujú v monitorovacom režime aj vstrekova-
nie falošných paketov. Podpora tejto vlastnosti je dôležitá a je využitá pri niektorých
útokoch.
V operačnom systéme Kali Linux je možné prepnúť kartu do monitorovacieho
režimu pomocou otvorenia terminálu a zadania príkazu – airmon-ng. Na obr. 10.3
je najprv zadaný príkaz – airmon-ng, ktorým sa vypíšu všetky dostupné sieťové
karty. V tomto prípade ide o kartu označenú ako wlan0, s čipovou sadou Intel 2200.
Nasledujúcim príkazom – airmon-ng start wlan0, sa spustí monitorovací režim
na zvolenej karte. Od tohto momentu bude v príkazoch figurovať označenie mon0
namiesto wlan0.
Ďalší krok je skenovanie prostredia a identifikácia siete, ktorá je cieľom útoku.
Zadaním príkazu – airodump-ng mon0, začne karta odpočúvať všetku komuniká-
ciu v okolí. Na obr. 10.4 je zobrazený výstup po pár sekundách skenovania okolia.
Podčiarknutý riadok zvýrazňuje cieľovú sieť pre simulované útoky so spomenutým
názvom Cisco-Test. Ďalšie dôležité údaje, ktoré budú použité pri útokoch sú: [2]
• BSSID – MAC adresa AP, ktorý vysiela beacon rámce o dostupnej sieti.
• CH – kanál, na ktorom AP vysiela.
• ENC – použité zabezpečenie, v tomto prípade WEP.
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Obr. 10.3: Nastavenie WLAN karty do monitorovacieho režimu
Obr. 10.4: Skenované okolie a identifikácia cieľovej siete
10.2.2 Útok na WEP
Po základných nastaveniach a príprave pred útokom, popísaných v kap. 10.2.1, je
následne možné začať útok na zabezpečenie WEP. Prvý krok je začať si ukladať
pakety vysielané AP do súboru, pre neskoršiu analýzu. Tento súbor bude potrebný
na prevedenie PTW útoku. [2], [13]
Pre ukladanie paketov do nového súboru je potrebné otvoriť nový terminál a za-
dať príkaz:
# airodump-ng -c 13 -w WEP -b C0:C1:C0:78:68:27 mon0
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Popis príkazu:
• -c 13 – odpočúvanie bude prebiehať na kanáli 13.
• -w WEP – vytvorí sa nový súbor s názvom WEP, do ktorého sa budú ukladať
zachytené pakety.
• -b C0:C1:C0:78:68:27 – MAC adresa AP, ktorého komunikácia sa bude zachy-
távať.
• mon0 – rozhranie, cez ktoré bude komunikácia zachytávaná.
MAC adresu AP a kanál, na ktorom vysiela, boli zistené pri príprave na útok
a názov súboru môže byť ľubovoľný. Po zadaní príkazu sa zobrazí výpis ako na
obr. 10.5, na ktorom je vidieť, že sa zachytáva komunikácia od AP s názvom Cisco-
Test. Ďalej sú v spodnej časti tohto obrázku zobrazené stanice, ktoré práve komu-
nikujú s AP. Najdôležitejší údaj je v stĺpci #Data, ktorý udáva počet zachytených
IV. Čím väčší počet IV je zachytených, tým rýchlejšie sa prevedie útok PTW.
Obr. 10.5: Zachytávanie nešifrovaných IV
Ak nie je v sieti dostatočný prenos a zachytávanie IV trvá dlho, útok je možné
zrýchliť aplikovaním ARP (Address Resolution Protocol) paketov na rýchlejšie gene-
rovanie paketov s IV. Toto je možné docieliť použitím sady útokov – aireplay-ng.
Aby bolo možné aplikovať ARP pakety, musí prebehnúť asociácia medzi útoční-
kom a AP. Na to slúži príkaz:
# aireplay-ng -1 0 -a C0:C1:C0:78:68:27 mon0
Popis príkazu:
• -1 – číslo použitého útoku, v tomto prípade ide o falošnú asociáciu. Za týmto
číslom je parameter 0, čo znamená, že asociácia prebehne len raz.
• -a C0:C1:C0:78:68:27 – MAC adresa AP, s ktorým sa útočník snaží nadviazať
asociáciu.
• mon0 – rozhranie, cez ktoré bude komunikácia prebiehať.
Úspešná asociácia je zobrazená na obr. 10.6.
Aby bol útok aplikovania ARP paketov úspešný, je potrebné aby s AP komu-
nikovala aj iná stanica, ktorá vytvára prenos dát. Po splnení týchto podmienok je
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Obr. 10.6: Zaznamenanie úspešnej asociácie medzi útočníkom a AP
potrebné otvoriť nový terminál a zadať príkaz:
# aireplay-ng -3 -b C0:C1:C0:78:68:27 mon0
Väčšina častí tohto príkazu už bola vysvetlená vyššie. Jediný rozdiel je v pou-
žitom čísle útoku – 3, čo znamená útok aplikovania ARP paketov. Na obr. 10.7 je
vidieť, že po zachytení ARP paketu, útočník odošle tento ARP paket spať AP, ktorý
odošle ďalší ARP paket, ale s novým IV. Touto metódou sa zbieranie IV rapídne
zrýchli.
Obr. 10.7: Útok aplikovaním ARP paketov
Po dostatočnom počte zachytených IV sa môže zahájiť posledný krok útoku
pomocou nástroja – aircrack-ng. Ako už bolo spomenuté, do súboru WEP-01.cap
sa ukladajú zachytené IV. Na tento súbor sa PTW útok spustí príkazom:
# aircrack-ng WEP-01.cap
V tomto prípade bol útok spustený pri zachytení okolo 45000 IV a bol na prvý
pokus úspešný. Ak by bol útok spustený pri nižšom počte zachytených IV a nebol by
úspešný, tak sa znovu zopakuje po zachytení ďalších 5000 IV. Na úspešne dešifrovanie
hesla väčšinou stačí zachytiť 20000 – 50000 IV. Dĺžka útoku závisí od zložitosti hesla.
V tomto prípade útok trval pod 5 minút, čo preukazuje absolútnu nedôveryhodnosť
pri zabezpečení siete pomocou WEP. Na obr. 10.8 je zobrazený výstup príkazu, po
úspešnom dešifrovaní hesla, ktoré je 0123456789.
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Obr. 10.8: Úspešné zistenie WEP hesla
10.2.3 Útok na WPA/WPA2-PSK
MAC adresa AP a kanál, na ktorom vysiela sú rovnaké ako pri predchádzajúcom
útoku. Podobne ako pri útoku na WEP sa použije nástroj – airodump-ng, na za-
chytávanie dát s jediným rozdielom, že zvolený názov súboru je WPA. [2], [12]
Tento krát je odpočúvanie komunikácie využité na zachytenie 4-Way Handshake,
čo je najdôležitejšia časť útoku, bez ktorej sa nedá pokračovať ďalej. Na zachytenie
4-Way Handshake je možné počkať, pokiaľ sa nové zariadenie, ktoré pozná PSK,
prihlási do siete, alebo sa proces zrýchli poslaním deautentifikačného paketu zo
strany útočníka. Útok sa vykoná po zadaní príkazu:
# aireplay-ng -0 10 -a C0:C1:C0:78:68:27 mon0
Podobný príkaz bol použitý pri útoku na zabezpečenie WEP, s rozdielom, že
označenie útoku deautentifikácie je -0 a parameter 10 znamená zaslanie desiatich
deautentifikačných paketov. Po prevedením tohto útoku, zobrazenom na obr. 10.9,
sa aktuálne pripojený klient odhlási a musí sa znova prihlásiť použitím 4-Way Hands-
hake. Potvrdenie o zachytení tejto komunikácie je na obr. 10.10.
Po zachytení 4-Way Handshake ostáva posledný krok, a to rozlúštenie hesla.
Dostupné sú dve možnosti ako získať heslo. Útok hrubou silou je jedna z možností,
ale časovo náročnejšia a veľmi závisí od dostupného výpočtového výkonu, preto som
sa rozhodol pre druhú možnosť – slovníkový útok.
Úspešnosť slovníkového útoku závisí od toho, či daný súbor obsahuje použité
heslo. Pre demonštráciu úspešného útoku, som do textového súboru fasttrack.txt,
ktorý bol pôvodne v operačnom systéme a vopred obsahoval slovné kombinácie,
pridal použité heslo. Následne stačí použiť nástroj – aircrack-ng na dešifrovanie
hesla.
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Obr. 10.9: Zaslanie deautentifikačných paketov s MAC adresou AP
Obr. 10.10: Zachytenie komunikácie 4-Way Handshake
Použitý príkaz na vykonanie slovníkového útoku je:
# aircrack-ng WPA-01.cap -w /usr/share/wordlists/fasttrack.txt
WPA-01.cap je súbor so zachytenou komunikáciou 4-Way Handshake a časť
-w /usr/share/wordlists/fasttrack.txt je cesta k súboru, ktorý obsahuje po-
užité heslo. Úspešné dešifrovanie hesla je vidieť na obr. 10.11.
Obr. 10.11: Úspešné zistenie hesla pomocou slovníkového útoku
61
10.3 Inštalácia a konfigurácia RADIUS servera
Pri nastavení zabezpečenia WLAN siete na režim WPA2-Enterprise je potrebné
nastaviť AS na autentifikáciu klientov pri prihlasovaní do siete.
Pri realizácii za AS bol zvolený RADIUS server, pretože je to najčastejšie využí-
vané riešenie vo WLAN sieťach a má vysokú podporu pre rôznych klientov. Server
bežal na stolovom počítači, ktorý mal nainštalovaný operačný systém CentOS 7. Ide
o distribúciu Linuxu a je to najaktuálnejšia dostupná verzia. Tento operačný sys-
tém bol zvolený kvôli kompatibilite so SW FreeRADIUS, ktorý slúžil ako RADIUS
server.
Na jednom zo svojich LAN portoch bol AP Cisco-Linksys E3000, ktorý je uve-
dený v kap. 10.1.2, prepojený ethernetovým káblom s RADIUS serverom. AP pri
nastavení zabezpečenia na WPA2-Enterprise plní funkciu NAS-u a filtruje prenos
len na EAP správy, pokiaľ nie je klient overený. V tomto prípade AP taktiež slúžil
ako DHCP (Dynamic Host Configuration Protocol) server. Úlohou DHCP servera
je priraďovať klientom dynamicky sieťovú konfiguráciu, ktorá väčšinou pozostáva
z IP adresy, masky podsiete, východzej brány a poprípade adresy DNS (Domain
Name System) servera. Rozhraniu RADIUS servera pripojeného k AP bola sieťová
konfigurácia nastavená DHCP serverom, ale IP adresa je mapovaná na MAC ad-
resu rozhrania a ostáva nemenná, pretože pri zmene tejto IP adresy môže dôjsť
ku nefunkčnosti celej siete. Pre testovacie účely bol zvolený adresný rozsah siete
192.168.1.0/24, kde AP bola priradená statická IP adresa 192.168.1.1 a rozhraniu
RADIUS servera bola priradená IP adresa 192.168.1.254. Zvyšných 252 IP adries je
dostupných pre klientov pristupujúcich do siete.
Pred začatím konfigurácie RADIUS servera je najprv potrebné ho nainštalovať.
Pri použití operačného systému CentOS 7 je to možné docieliť zadaním nasledovného
príkazu v terminály: [9]
# yum freeradius freeradius-utils
Yum je inštalátor, ktorý online vyhľadal a nainštaloval RADIUS balíky. Po prí-
kaze yum nasleduje časť freeradius, čo je hlavný balík a obsahuje základnú kon-
figuráciu FreeRADIUS servera. Popri hlavnom balíku je možnosť inštalovať dopl-
nkové balíky, aby RADIUS server podporoval doplňujúce služby, ako klientské ob-
služné programy, čo bolo docielené pridaním časti freeradius-utils, alebo pod-
pora LDAP databázy.
Po inštalácii je RADIUS server funkčný so základnými nastaveniami. Pre správnu
funkčnosť a zvýšené zabezpečenie WLAN je ešte potrebné nastaviť NAS, spárovať
NAS a RADIUS server aby spolu komunikovali, upraviť základnú konfiguráciu RA-
DIUS servera, vytvoriť a importovať certifikáty klientom a pridať týchto klientov
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do databázy. Všetky súbory, v ktorých bude pozmenená konfigurácia, sú pridané do
prílohy C.
Prvý krok bude práve vloženie nového užívateľa do vnútornej databázy RADIUS
servera. Databáza sa nachádza v zložke /etc/raddb a názov súboru je users. Syntax
pridávania nových užívateľov do databázy je: [9]
Filip Cleartext-Password := "radiustest"
Filip je prihlasovacie meno, pod ktorým sa bude daný užívateľ prihlasovať
a bude sa aj nachádzať v AVP užívateľské meno v EAP správe. Po uvedení užívateľ-
ského mena mu je priradené heslo radiustest. Je odporúčané používať zložitejšie
prihlasovacie mená a heslá, kvôli vyššej bezpečnosti, ale pre testovacie účely to nie
je vyžadované. Tento riadok je možné pridať na hociktorú pozíciu v danom súbore,
ale pre lepšiu prehľadnosť je dobré pridávať všetkých nových užívateľov buď na za-
čiatok alebo koniec súboru. Ku každému užívateľovi sa dajú priradiť ďalšie údaje
ako sieťová konfigurácia, ak RADIUS server slúži tiež ako DHCP server, čo v tomto
prípade nie je. V kap. 6 bolo spomínané, že nie je nutné použiť práve vnútornú da-
tabázu RADIUS servera, ale môže byť použitá aj iná externá databáza, na čo je
potrebná dodatočná konfigurácia.
Nasledujúci krok je konfigurácia NAS, od ktorého má RADIUS server prijímať
RADIUS pakety. RADIUS server má zoznam RADIUS klientov a ich konfiguráciu
uloženú v súbore clients.conf. Tento súbor sa nachádza v rovnakej zložke ako súbor
users. Pridaním nasledujúcich riadkov do súboru clients.conf sa konfiguruje RA-
DIUS klient: [9]
client CISCO {
ipaddr = 192.168.1.1
require_message_authenticator = yes
secret = Bakalarka2015
shortname = ciscoAP
}
Riadky secret = Bakalarka2015 a shortname = ciscoAP sú povinnou časťou
konfigurácie. Heslo Bakalarka2015 je zdieľané tajomstvo medzi RADIUS serverom
a NAS, ktorý musí mať nakonfigurované rovnaké heslo, aby dochádzalo ku vzájomnej
autentifikácii. Parameter shortname slúži na rozlíšenie rôznych RADIUS klientov.
Prvé dva riadky sú doplnkové a zlepšujú zabezpečenie pri overovaní NAS. Prvý ria-
dok špecifikuje, akú IP adresu musí mať NAS aby od neho RADIUS server prijal
pakety. Dá sa nastaviť aj adresný rozsah a nie len jedna IP adresa, ak jedna WLAN
má dva a viacej AP a všetky AP potrebujú komunikovať s tým istým RADIUS
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serverom. Riadok s parametrom require_message_authenticator a nastavenou
hodnotou na áno vyžaduje, aby v RADIUS paketoch bol AVP autentifikátor správy,
popísaný v kap. 6.1.1. Ak sa v pakete nenachádza AVP autentifikátor správy, tak
bude paket zahodený. Taktiež ako pri pridávaní užívateľov do databázy sa odporúča
používať čo najdlhšie a čo najviac zložité zdieľané tajomstvo. Po ukončení konfigurá-
cie RADIUS servera je potrebné ešte nastaviť AP, ktorého nastavenia sú zobrazené
na obr. 10.12:
Obr. 10.12: Nastavenie WPA2-Enterprise na Cisco AP
Z obrázku je vidieť, že mód zabezpečenia je nastavený na WPA2-Enterprise. Pri
tomto použitom móde je nutné nastaviť IP adresu RADIUS servera, aby AP vedel na
akú adresu odosielať RADIUS pakety, UDP port na ktorom RADIUS server očakáva
komunikáciu a posledné je zdieľané tajomstvo, ktoré je rovnaké ako v konfigurácii
RADIUS klienta na servery.
Po aplikovaní týchto nastavení NAS a RADIUS server stále nemôžu komunikovať,
pretože operačný systém CentOS 7 má v počiatočnom nastavení firewallu zakázanú
službu RADIUS. Preto je nutné povoliť službu RADIUS, aby firewall nezahadzoval
všetky RADIUS pakety, ktoré mu prídu na rozhranie. Na to je potrebné v terminály
zadať príkaz:
# firewall-cmd - -zone-public - -add-service=radius - -permanent
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V operačnom systéme CentOS 7 firewall pracuje na základe zón, preto bol pou-
žitý parameter - -zone-public, aby dané pravidlo bolo aplikované na verejnú zónu.
Parameter - -add-service=radius špecifikuje povolenú službu, čiže RADIUS a pa-
rameter - -permanent nastaví, aby toto pravidlo platilo permanentne. Pravidlo sa
reálne prejaví na firewalle až po jeho reštartovaní, na čo slúži príkaz:
# firewall-cmd - -reload
Po reštartovaní firewallu už nič nebráni RADIUS serveru v spracovávaní RA-
DIUS paketov. Pre ešte vyššiu bezpečnosť je ďalej odporúčané prestaviť počiatočné
nastavenia povolených EAP metód, ktoré RADIUS server používa na autentifiká-
ciu pristupujúcich klientov do siete. Pre nastavenie EAP metód sa využíva súbor
eap.conf, ktorý sa nachádza v zložke /etc/raddb/mods-enabled. Prvotne je potrebné
zmeniť globálne EAP nastavenia zmenou týchto riadkov: [7], [9]
default_eap_type = peap
ignore_unknown_eap_types = no
Riadok default_eap_type = peap nastavuje, aby prednastavená EAP metóda,
ktorá bude použitá v prvom RADIUS-Challenge pakete, bola EAP-PEAP. Je to
jedna z najviac používaných metód kvôli svojej kompatibilite s Microsoft produktmi
a aj úroveň zabezpečenia tejto metódy je vysoká. Počiatočne nastavená metóda
bola EAP-MD5, ktorá má nízku úroveň zabezpečenia a dá sa prelomiť, ako to
už bolo popísané v kap. 5.1.1. Klient, ktorý však nepodporuje EAP-PEAP me-
tódu môže navrhnúť inú metódu v odpovedi na RADIUS-Challenge paket. Riadok
ignore_unknown_eap_types = no zabezpečí, aby RADIUS server akceptoval iba
podporované EAP metódy. V prípade, že by prišiel paket s nepodporovanou EAP
metódou, tak server automaticky pošle RADIUS-Reject paket. Ak by hodnota tohto
riadku bola nastavená na yes, tak by server naďalej spracovával paket a prípadne
by ho preposlal ďalšiemu RADIUS serveru. Na to by bola potrebná dodatočná kon-
figurácia proxy servera, ktorú je možné nastaviť v súbore proxy.conf. V počiatočnej
konfigurácii RADIUS server podporuje aj EAP metódy, ktoré majú nízku úroveň
zabezpečenia ako EAP-MD5 a EAP-LEAP. Ich konfigurácia sa taktiež nachádza
v súbore eap.conf, len v iných sekciách súboru ako je globálne nastavenie EAP. RA-
DIUS server nevie rozpoznať tie metódy, ktoré sa nenachádzajú v eap.conf súbore
a aby sa zamedzilo bezpečnostnému riziku, tak je potrebné aby server ignoroval
riadky EAP-MD5 a EAP-LEAP konfigurácie. Preto stačí pred tieto riadky dať znak
# a RADIUS server pri štarte bude brať tieto riadky ako komentáre k iným konfi-
guráciám. Po tejto úprave RADIUS server bude podporovať len bezpečnejšie EAP
metódy a to EAP-TLS, EAP-TTLS a EAP-PEAP. Keďže pri testovaní správnej
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funkčnosti autentifikácie bude použitá EAP-PEAP metóda, tak je dôležité sa uistiť,
že táto sekcia je správne nakonfigurovaná. V súbore eap.conf sa nachádza sekcia
PEAP, kde sú významné tieto riadky konfigurácie: [9]
tls = tls-common
default_eap_type = mschapv2
Význam týchto riadkov spočíva v tom, že nastavujú aký mechanizmus bude po-
užitý pre vonkajšiu a vnútornú autentifikáciu. Pre vonkajšiu autentifikáciu bude zo-
stavený bežný TLS tunel a pre vnútornú autentifikáciu bude použitý autentifikačný
mechanizmus MS-CHAPv2, kvôli kompatibilite s operačným systémom Windows.
Po týchto posledných zmenách v konfigurácii je RADIUS server pripravený. Je
viacero možností ako spustiť RADIUS server, ale pri testovaní funkčnosti je najlepšie
spustiť ho v debug režime týmto príkazom zadanom v terminály: [8]
# radiusd -X
Parameter -X určuje spustenie RADIUS servera v debug režime. Pri štarte RA-
DIUS servera je načítaný súbor radiusd.conf. V tomto súbore sa nachádzajú odkazy
na ostatné súbory ako eap.conf, clients.conf a users, ktoré je potrebné načítať pre
správnu funkčnosť servera. Taktiež medzi nastaveniami sa nachádza aj konfigurá-
cia, ktorá určuje na akých rozhraniach RADIUS server má očakávať komunikáciu.
Počiatočne je nastavené, aby RADIUS server očakával komunikáciu na každom ro-
zhraní a aby očakával UDP porty 1812 na autentifikáciu a 1813 na účtovanie. Na
obr. 10.13 je zobrazený výpis po zadaní príkazu radiusd -X. Posledný riadok indi-
kuje, že RADIUS server je pripravený spracovávať požiadavky na autentifikáciu.
Overiť správnu funkčnosť RADIUS servera sa dá príkazom: [8]
# radtest Filip radiustest 127.0.0.1 1812 testing123
Príkaz začína časťou radtest, čo je nástroj na zaslanie testovacieho požiadavku
RADIUS serveru. Za ním nasleduje prihlasovacie meno a heslo, ktoré bolo pri-
dané do vnútornej databázy RADIUS servera v súbore users. Časť 127.0.0.1 1812
testing123 špecifikuje RADIUS klienta, od ktorého prichádza požiadavok. Tohoto
RADIUS klienta nebolo potrebné konfigurovať, pretože sa nachádzal v počiatočnej
konfigurácii RADIUS servera a odkazuje na práve používaný počítač IP adresou
127.0.0.1 a zdieľané tajomstvo je v tomto prípade testing123. Na obr. 10.14 je
vidieť úspešnú autentifikáciu s použitím nástroja radtest.
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Obr. 10.13: Správny výpis po zadaní príkazu radiusd -X
Obr. 10.14: Výpis úspešnej autentifikácie
10.4 Tvorba a importovanie certifikátov
V kap. 5.1.1 bolo vysvetlené, že pri zostavení TLS tunelu RADIUS server pošle
certifikát klientovi, aby došlo ku overeniu servera. Pri inštalácii RADIUS servera
boli vytvorené dočasné testovacie certifikáty. Ich použitie je odporúčané použiť iba
na počiatočné testovacie účely a potom vytvoriť nové certifikáty pri prechode do
reálnej prevádzky.
Pri vytváraní nových certifikátov je dobré najprv odstrániť staré testovacie cer-
tifikáty, ktoré sa už ďalej nebudú používať. Prvý krok je dostať sa v terminály
do zložky /etc/raddb/certs, kde sa nachádzajú všetky vytvorené certifikáty a ich
konfiguračné súbory. Druhý krok je použitie základného príkazu rm na odstránenie
súborov. Pridaním parametrov za tento príkaz sa dá selektovať, aké súbory budú
odstránené, ale treba si dať pozor aby sa pri tejto činnosti neodstránili aj konfigu-
račné súbory. Bez nich by nebolo možné vytvoriť nové certifikáty. Toto sú príkazy
použité na odstránenie nepotrebných súborov v zložke /etc/raddb/certs:
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# cd /etc/raddb/certs
# rm -f *.pem *.der *.csr *.crt *.key *.p12 serial* index.txt*
Po odstránení nadbytočných súborov je nutné pred vytvorením nových certifi-
kátov pozmeniť konfiguračné súbory ca.cnf a server.cnf. Prvý vytvorený certifikát
bude koreňový certifikát a jeho konfiguračný súbor je ca.cnf. Koreňový certifikát
je vytvorený certifikačnou autoritou (CA), v tomto prípade je to VUT CA, a neskôr
bude importovaný klientovi ako dôveryhodná CA, aby bol úspešne overený certifikát
servera. Tieto riadky boli pozmenené v konfiguračnom súbore ca.cnf : [7]
default_md = sha256
input_password = Bakalarka2015
output_password = Bakalarka2015
[certificate_authority]
countryName = CZ
stateOrProvinceName = Czech Republic
localityName = Brno
organizationName = VUT
emailAddress = filipstefanec@gmail.com
commonName = "VUT CA"
Dôležité je, aby sa pri vytvorení certifikátu nepoužívala slabá MD5 šifra, a preto
bol prvý riadok pozmenený na hodnotu sha256 pre použitie 256 bitovej hashova-
cej funkcie. V ďalších dvoch riadkoch bolo zmenené počiatočné vstupné a výstupné
heslo na Bakalarka2015. Po riadku [certificate_authority] sú nastavené iden-
tifikačné údaje pre CA. Po tomto nastavení je všetko pripravené na vytvorenie ko-
reňového certifikátu zadaním príkazov: [7]
# cd /etc/raddb/certs
# make ca.pem
# make ca.der
Na vytvorenie certifikátu sa treba presunúť do zložky /etc/raddb/certs príka-
zom cd /etc/raddb/certs a na vytvorenie koreňového certifikátu slúži príkaz make
ca.pem. Súbor ca.pem je využitý ako vstup pri vytvorení ca.der súboru, ktorý bude
musieť byť importovaný klientovi medzi dôveryhodné certifikačné autority. Taktiež
bude súbor ca.pem využitý ako vstup pri vytvorení certifikátu RADIUS servera. Na
obr. 10.15 je zobrazený výstup príkazov použitých na vytvorenie koreňového certifi-
kátu.
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Obr. 10.15: Ukážka vytvorenia koreňového certifikátu
Druhý vytvorený certifikát bude certifikát servera, ktorý je zasielaný klientovi na
overenie RADIUS servera a pre zostavenie TLS tunela pri použití povolených EAP
metód. Zmeny konfigurácie sa robia v súbore server.cnf a sú podobné predchádza-
júcim zmenám v súbore ca.cnf : [7]
default_md = sha256
input_password = Bakalarka2015
output_password = Bakalarka2015
[server]
countryName = CZ
stateOrProvinceName = Czech Republic
localityName = Brno
organizationName = VUT
emailAddress = filipstefanec@gmail.com
commonName = "RADIUS Server - Stefanec"
Väčšina zmien je rovnakých ako pri konfigurácii koreňového certifikátu, kde sa
nastavovala šifrovacia funkcia sha256, vstupné a výstupné heslo. Hlavný rozdiel musí
byť v riadku commonName, ktoré by sa nemali zhodovať v súboroch ca.cnf a ser-
ver.cnf. Po nastavení konfigurácie je vytvorenie certifikátu servera, zobrazenom na
obr. 10.16, podobné vytvoreniu koreňového certifikátu s tým rozdielom, že vytvorený
súbor má názov server.pem a je vytvorený zadaním príkazu make server.pem. Pri
metóde EAP-PEAP nie je vyžiadané, aby klient tiež posielal certifikát na overenie
identity, ale je to jedna z možností autentifikácie klienta a pri metóde EAP-TLS je
to jediná možnosť. Vytvorenie a konfigurácia certifikátu klienta je takmer rovnaká
ako v predchádzajúcich prípadoch. Zmeny sú aplikované v konfiguračnom súbore
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client.cnf a tiež príkazom make sa vytvorí certifikát klienta. Pri autentifikácii s pou-
žitím metódy EAP-PEAP bude na overenie identity klienta poskytnuté prihlasovacie
meno a heslo, preto vysvetlenie vytvorenia certifikátu pre klienta je vynechané.
Obr. 10.16: Ukážka vytvorenia certifikátu servera
Pre použitie nového certifikátu servera je ešte nutná dodatočná konfigurácia
súboru eap.conf v sekcii tls-config, pretože boli zmenené heslá v súbore server.cnf.
Zmenou nasledujúceho riadku v súbore eap.conf je obnovená funkčnosť RADIUS
servera:
private_key_password = Bakalarka2015
Ako už bolo spomínané, na zvýšenie zabezpečenia siete je nutné importovať
súbor ca.der klientovi. Dôležitosť súboru ca.der spočíva v tom, že po správnom
importovaní bude klient schopný overiť identitu RADIUS servera pri vstupe do
zabezpečenej WLAN siete. Jednou z možností ako útočník môže získať prihlasovacie
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údaje klienta je, že vytvorí falošný RADIUS server a bude vysielať rovnaké SSID
WLAN siete, do akej sa klienti snažia pripojiť. Klienti sa prihlásia do podvrhnutej
siete so svojimi platnými prihlasovacími údajmi a týmto spôsobom útočník získa
tajné údaje klientov a aj prístup do ozajstnej siete.
Predchádzanie tomuto útoku je možné zo strany klienta, a to tým spôsobom, že
pri nastaveniach siete, do ktorej sa klient prihlasuje, označí možnosť overiť certifikát
servera. Ak táto možnosť pri prihlasovaní nie je zvolená, tak na úspešné prihlásenie
postačujú správne prihlasovacie údaje a certifikát servera je pri zostavení TLS tu-
nela ignorovaný klientom a vyššie spomínaný útok bude úspešný. V prípade, že je
označená možnosť overenia certifikátu servera, tak pri zostavení TLS tunela klient
overuje RADIUS server, cez ktorý pristupuje. Ak ide o nedôveryhodný RADIUS
server, tak je prihlasovanie automaticky prerušené alebo je klient upozornený, že
server nie je dôveryhodný a či chce pokračovať v prihlásení do siete, ako je vidieť na
obr. 10.18.
Prvým krokom k umožneniu overovania RADIUS servera je skopírovanie vytvo-
reného súboru ca.der klientovi, ktorý sa bude prihlasovať do zabezpečenej WLAN
siete. Klient sa bude prihlasovať do WLAN siete z notebooku uvedenom v kap. 10.1.1
a v tomto prípade bude používať operačný systém Windows 7. Aby tento súbor bolo
neskôr možné importovať medzi dôveryhodné certifikačné autority v operačnom sys-
téme Windows, je potrebná zmena prípony súboru ca.der na ca.cer. Po skopírovaní
a zmene prípony nasleduje jednoduchá inštalácia certifikátu pomocou vyznačeného
tlačítka, zobrazenom na obr. 10.17. Na tomto obrázku je vidieť, že ide o koreňový
certifikát certifikačnej autority VUT CA a aj dátumy platnosti certifikátu. Po uply-
nutí platnosti je potrebné obnovenie certifikátov.
Po inštalácii koreňového certifikátu sa stále pri prihlasovaní do siete objaví hláška
zobrazená na obr. 10.18. To je spôsobené tým, že certifikačná autorita VUT CA ešte
stále nie je zaradená medzi dôveryhodné certifikačné autority a certifikát servera je
tým pádom tiež považovaný za nedôveryhodný, pretože je vydaný práve certifikačnou
autoritou VUT CA. Pre importovanie certifikačnej autority v operačnom systéme
Windows slúži Microsoft manažmentová konzola (MMC ), ktorej počiatočné okno je
zobrazené na obr.A.1. Manažment certifikátov je umožnený po pridaní zložky s cer-
tifikátmi po kliknutí na: Súbor –> Pridať alebo odstrániť modul. Po tomto úkone
sa zobrazí okno ako na obr.A.2. V tomto okne je vyznačená zložka certifikátov
pre lokálny počítač, ktorá je pridaná ako modul do koreňovej konzoly. Na obr.A.3
je vidieť pridanú zložku certifikátov do koreňovej konzoly a pravým kliknutím na
zložku – Dôveryhodné koreňové certifikačné autority, je umožnený import certifikač-
nej autority VUT CA s využitím súboru ca.cer. Obr.A.4 zobrazuje posledný krok
pri importovaní koreňovej certifikačnej autority, a to overenie úspešného pridania do
zložky – Dôveryhodné koreňové certifikačné autority. [14]
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Obr. 10.17: Inštalácia koreňového certifikátu v operačnom systéme Windows
Obr. 10.18: Upozornenie na nedôveryhodnú certifikačnú autoritu
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10.5 Analýza RADIUS paketov pri úspešnom pri-
hlásení
V predchádzajúcich kapitolách bola znázornená konfigurácia RADIUS servera, vy-
tvorenie certifikátu servera a koreňového certifikátu, ktorý bol následne importovaný
klientovi. Týmto sa dosiahla funkčnosť WLAN siete s nastaveným režimom zabez-
pečenia WPA2-Enterprise.
Pred prihlásením klienta je ešte potrebné overiť, prípadne zmeniť základne na-
stavenia siete, ku ktorej sa bude prihlasovať. Vysielané SSID siete, ku ktorej sa
bude klient prihlasovať, je TestBC a je vyznačené na obr. 10.19. Na tomto obrázku
je tiež vidieť zvolený režim zabezpečenia WPA2-Enterprise, pre šifrovanie je zvo-
lená bloková šifra AES a použitá autentifikačná metóda je EAP-PEAP. Detailnejšie
nastavenie metódy EAP-PEAP je dostupné pomocou tlačítka: Nastavenie.
Obr. 10.19: Základné nastavenia WLAN siete TestBC
V detailnejších nastaveniach metódy EAP-PEAP, zobrazených na obr. 10.20, je
dôležité zaškrtnúť možnosť – Overiť certifikát servera, ako už bolo spomínané v pred-
chádzajúcej podkapitole pri vytváraní a importovaní certifikátov. Keďže je známe, že
použitý RADIUS server má certifikát vytvorený koreňovou certifikačnou autoritou
VUT CA, je vhodné zaškrtnúť len túto možnosť medzi dôveryhodnými koreňovými
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certifikačnými autoritami, a tým zamedziť podvrhnutie certifikátov vydaných ne-
známymi koreňovými certifikačnými autoritami. Na obrázku je taktiež vyznačená
vybraná metóda overenia. Ide o metódu EAP-MSCHAPv2, ktorá poskytuje auten-
tifikačný mechanizmus vo vnútri vytvoreného TLS tunela a zhoduje sa s nastavenou
metódou v konfigurácii RADIUS servera.
Obr. 10.20: Detailné nastavenia metódy EAP-PEAP
Pri prihlásení do siete TestBC je najprv potrebné zadať prihlasovacie meno
a heslo. Tieto údaje sa musia zhodovať s údajmi databázy RADIUS servera, po-
mocou ktorej bude overená identita. V tomto prípade je prihlasovacie meno – Filip
a heslo je – radiustest. Po zadaní prihlasovacích údajov začne proces overovania
klienta cez RADIUS server. Celý priebeh komunikácie RADIUS servera a AP je
zobrazený na obr. B.1. Na zachytávanie komunikácie slúžil program Wireshark. Ide
o paketový analyzátor a zachytával komunikáciu na rozhraní RADIUS servera, ktoré
bolo prepojené s AP.
V kap. 10.3 bolo uvedené, že IP adresa 192.168.1.1 je priradená AP a IP adresa
192.168.1.254 je priradená rozhraniu RADIUS servera. Pri zachytávaní komuniká-
cie bol nastavený filter, vďaka ktorému boli zobrazované iba RADIUS pakety. Na
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obr. B.1 nie je vyznačená len celá komunikácia RADIUS servera a AP, ale je na
ňom vyznačený aj detailný popis prvého RADIUS-Access-Request paketu. Je vi-
dieť cieľový UDP port 1812 na ktorom počúva RADIUS server, kód RADIUS pa-
ketu je nastavený na hodnotu 1 čo je hodnota Access-Request paketu a prenášané
AVPs. Všetky AVPs zodpovedajú nastavenej konfigurácii ako napríklad AVP NAS-
IP-Address je IP adresa AP, ktorý je pre RADIUS server považovaný za NAS a typ
portu NAS je 802.11, čo zodpovedá AP pre bezdrôtové siete. Taktiež nechýba AVP
autentifikátor správy, ktorý je vyžadovaný pri prenose EAP správy.
Ako bolo v kap. 6.2 uvedené, RADIUS server odpovedá na Access-Request paket
paketom typu Access-Challenge, ktorého detailný popis je na obr. B.2. Z obrázku je
vidieť, že ide o RADIUS-Access-Challenge paket vďaka nastavenej hodnote v poli
kód paketu na 11 a prenáša AVP EAP správa, kde nastavená hodnota v poli typ
paketu je 25 čo je hodnota metódy EAP-PEAP. Na obr. B.3 sú zobrazené detailné
informácie z EAP správy prenášané v pakete č. 23. Na tento paket nadväzuje paket
č. 24, ktorého detailný popis je na obr. B.4. Na obidvoch obrázkoch je vyznačená
časť EAP správy, ktorá indikuje prenos úvodných Hello správ zo strany klienta
a servera. Tie sú potrebné na dohodnutie všetkých parametrov používanej EAP
metódy. Týmito paketmi je zahájená prvá fáza EAP-PEAP metódy a to zostavenie
TLS tunela. Server v Hello správe tiež zasiela svoj certifikát na overenie pre klienta.
Ak to vyžaduje použitá EAP metóda, tak v tejto časti by bol tiež odoslaný certifikát
klienta na overenie pre server.
Po výmene Hello správ a dohodnutí parametrov nastáva výpočet kľúča, ktorý
budú použitý na šifrovanie prenosu, pokiaľ nebude klient overený. Na obr. B.5 je
zobrazený detail paketu č. 29. V tomto pakete klient zahajuje výmenu kľúčov zasla-
ním náhodného čísla nazývaného pre-master secret. Toto náhodné číslo je šifrované
verejným kľúčom servera. Verejný kľúč získal klient od servera pri výmene Hello
správ. Pre-master secret môže dešifrovať jedine server svojim privátnym kľúčom.
Server aj klient následne vygenerujú MSK z pre-master secret, Client-Random ID
a Server-Random ID, čo sú náhodné čísla posielané pri Hello správach. Po vygene-
rovaní MSK je vytvorený TLS tunel a je ukončená prvá fáza. MSK je neskôr ešte
použitý na odvodenie PTK, čo je detailne popísané v kap. 5.2.
Druhá fáza je nazývaná aj ako vnútorná autentifikácia, pretože za pomoci auten-
tifikačného mechanizmu EAP-MSCHAPv2 bude vo vnútri šifrovaného TLS tunela
prebiehať výmena identifikačných údajov klienta, čím dôjde k jeho overeniu. Od pa-
ketu č. 32 až po paket č. 39 je časť EAP správ šifrovaná a uvedená ako – Application
data, čo je vidieť na obr. B.6. Po úspešnom ukončení druhej fázy odošle RADIUS
server RADIUS-Access-Accept paket, ktorého popis je zobrazený na obr. B.7, a tým
povolí prístup klientovi do zabezpečenej WLAN siete. [3]
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10.6 Zápis MAC adries do MySQL databázy
Monitorovanie aktivity vo WLAN je jednou z hlavných metód ako predchádzať alebo
zabraňovať útokom na danú sieť. Pri režime zabezpečenia WPA2-Enterprise RA-
DIUS server vyhodnocuje každý pokus o prihlásenie do siete a taktiež dokáže za-
znamenávať všetky pokusy pre neskoršiu analýzu aktivity v sieti. Na základe týchto
záznamov je možné zistiť, či sa niekto pokúšal útočiť na danú sieť zadávaním náhod-
ných kombinácií prihlasovacieho mena alebo hesla. Jednou z možností ako zabrániť
opakovaniu tejto aktivity od daného útočníka je zaznamenanie MAC adresy útoč-
níka a zapísanie tejto adresy medzi neplatné adresy v AP. Vďaka tomuto každý
paket so zdrojovou MAC adresou, ktorá sa nachádza v tomto zozname bude auto-
maticky zahodený. Avšak RADIUS server v každom pakete vidí len MAC adresu
AP, pretože AP prijíma všetky požiadavky na prihlásenie do siete a následne ich
posiela RADIUS serveru, preto analýzou záznamov v RADIUS serveri nie je možné
zistiť MAC adresu útočníka.
Možným riešením je monitorovanie prenosu v rádiovej časti siete a na základe
analýzy poslaných EAP-Failure a EAP-Success paketov identifikovať klientov, ktorý
sa pokúšali prihlásiť do siete v danom časovom období a zapísať ich MAC adresy
do vopred zvolenej databázy. Prvým krokom v realizácii daného riešenia je nasta-
venie sieťovej karty, ktorá podporuje štandard 802.11, do monitorovacieho režimu.
V monitorovacom režime sieťová karta dokáže zachytávať všetku komunikáciu v jej
dosahu. Súbežne so zachytávaním dát sú tieto dáta analyzované v programe Wires-
hark. V programe Wireshark bol nastavený filter, aby zobrazoval iba EAPOL pakety,
keďže vďaka týmto paketom bude možné identifikovať klientov. Počas doby zachytá-
vania dát boli simulované tri neúspešné pokusy o prihlásenie a jeden úspešný pokus,
aby sa neskôr mohla overiť správna funkčnosť programu, ktorý bude analyzovať tieto
dáta. Po ukončení monitorovania aktivity v sieti boli zachytené dáta exportované
z programu Wireshark do súboru eapol.pcapng. Tento súbor bol ešte pred jeho ana-
lýzou zmenený do textovej podoby týmto príkazom zadanom v príkazovom riadku:
# tshark -r eapol.pcapng -V > eapol.txt
Tshark je verzia programu Wireshark funkčná na základe príkazov zadávaných
v príkazovom riadku. Paramter -r eapol.pcapng definuje vstupný súbor, z ktorého
budú získané dáta na analýzu. Nasledujúca časť príkazu -V > eapol.txt určuje, že
pri zápise dát do súboru eapol.txt budú vypísané všetky detaily paketov zo vstupného
súboru.
Predtým než bude súbor eapol.txt podrobený analýze, je potrebné si vopred pri-
praviť databázu, do ktorej bude program zapisovať MAC adresy. Keďže bola zvolená
MySQL databáza, je nutné mať spustený v operačnom systéme MySQL server. Po
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spustení MySQL servera a vytvorení účtu sa zadaním nasledujúceho príkazu v prí-
kazovom riadku prihlasuje ku danému účtu:
# mysql -u Filip -p BCmysql
Ako je možné vidieť zo zadaného príkazu, tak prihlasovacie meno je Filip a pri-
hlasovacie heslo je BCmysql. Tieto prihlasovacie údaje budú využité aj v programe,
ktorý popri analýze súboru sa bude prihlasovať a zapisovať údaje do pripravenej da-
tabázy. Zadaním nasledujúcich príkazov do príkazového riadku bude demonštrované
vytvorenie MySQL databázy a následne vytvorenie tabuľky v tejto databáze:
# create database bakalarka;
use bakalarka;
create table zoznam_mac_adries
(
ID int unsigned NOT NULL auto_increment,
MAC_Adresa varchar(255) NOT NULL,
EAPOL_Failure_Success varchar(255) NOT NULL,
Primary key (ID)
);
Vďaka tomuto je v novej databáze bakalarka vytvorená nová tabuľka s názvom
zoznam_mac_adries. Tabuľka obsahuje stĺpec ID, ktorý vyjadruje poradie záznamu
a je automaticky zvyšovaný po pridaním nového záznamu, stĺpec MAC_Adresa obsa-
huje cieľovú MAC adresu z analyzovaného paketu a stĺpec EAPOL_Failure_Success
má za úlohu indikovať, či ide o úspešný alebo neúspešný pokus o prihlásenie.
Po vytvorení MySQL databázy a tabuľky na zápis MAC adries je možné pri-
stúpiť ku analýze súboru eapol.txt. Analýza bude prebiehať za pomoci programu
eapol-analysis, ktorý bol vytvorený práve pre účel vyhľadávania EAP-Failure a EAP-
Success paketov medzi zachytenými dátami. Program bol vytvorený vo vývojovom
prostredí Eclipse, ktoré je určené pre objektovo orientovaný programovací jazyk
Java. Program pozostáva z dvoch tried a to Main.java a Controller.java a fxml sú-
boru BcGui.fxml, v ktorom je zadefinované užívateľské prostredie programu. Všetky
súbory sú súčasťou vyexportovaného projektu v prílohe C. Úlohou triedy Main.java
je inicializácia a načítanie užívateľského prostredia zo súboru BcGui.fxml. Toto pro-
stredie je zobrazené na obr. 10.21. Na obrázku je vidieť úspešný výstup po analýze
súboru eapol.txt, pretože ako už bolo spomenuté, v súbore sa majú nachádzať tri
EAPOL-Failure pakety a jeden EAPOL-Success paket. Prvotne je potrebné stlačiť
tlačidlo Vybrať súbor, čím sa vyvolá funkcia otvorit, ktorá je uvedená v triede Con-
troller.java. Táto funkcia slúži na zobrazenie adresára, kde si užívateľ zvolí textový
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súbor na analýzu. Tento súbor je následne načítaný do premennej br typu Buffered-
Reader a následne premenná br slúži ako vstup do funkcie prehladavanie. Funkcia
prehladavanie má za úlohu prechádzať celý textový súbor riadok po riadku a v prí-
pade splnenia podmienky vykoná dodatočnú funkciu. Prvá podmienka je nájdenie
riadku v pakete, ktorý obsahuje text Destination address, čo znamená že hneď za
týmto textom nasleduje cieľová MAC adresa a je zapísaná do premennej destMAC.
Táto adresa sa vždy pri prechode na nový paket prepíše, aby bola aktuálna a koreš-
pondovala s daným paketom. Nasledujúce dve podmienky sú si podobné a rozdiel
v nich je, že jedna hľadá v riadku text Failure a druhá Success, pretože tento
text sa nachádza len pri paketoch EAP-Failure a EAP-Success. V prípade nájde-
nia daného text v riadku je zvýšená hodnota počtu paketov EAP-Failure respektíve
EAP-Success o 1 a vyvolá sa funkcia zapis. Vstupné hodnoty pre funkciu zápis sú
premenná destMAC obsahujúca aktuálnu cieľovú MAC adresu paketu a premenná
failorsucces indikujúca buď paket EAP-Failure alebo EAP-Success. Funkcia za-
pis slúži na vytvorenie spojenia s MySQL databázou bakalarka a následne zapíše
hodnoty z premenných destMAC a failorsucces do tabuľky zoznam_mac_adries.
Na obr. 10.22 je vidieť úspešný zápis údajov do tabuľky zoznam_mac_adries. Z po-
dobných záznamov môže napríklad administrátor siete vyhodnotiť, či išlo o útok
alebo nie. V tomto prípade je vidieť, že jedna MAC adresa má až tri neúspešné
pokusy o prihlásenie, ale ani jeden úspešný pokus, čo môže indikovať útok na danú
sieť.
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Obr. 10.21: Užívateľské prostredie programu eapol-analysis
Obr. 10.22: Úspešný zápis MAC adries do MySQL databázy
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11 ZÁVER
Bakalárska práca sa zaoberala problematikou zabezpečenia WLAN sietí, útokmi
na rôzne zabezpečenia, návrhom ako sa proti týmto útokom brániť a realizáciou
tohto návrhu v reálnom prostredí. Táto problematika sa hlavne týka podnikovej
sféry, pretože vo firmách je kladený oveľa väčší dôraz na utajenie cenných, firemných
informácií, ale netreba zanedbať aj zabezpečenie WLAN sietí v domácnostiach, kde
sa môžu užívatelia prihlasovať napríklad na svoj bankový účet a tým vystaviť svoje
prihlasovacie údaje útočníkom.
V práci bol popísaný vývoj štandardu 802.11. Aktuálne vývoj najnovších štan-
dardov sa nezaoberá len zlepšením zabezpečenia a zvýšením priepustnosti siete, ale
aj ako využiť iné frekvenčné pásma okrem 2,4GHz a 5GHz pásma na prenos dát.
Jedným z hlavných cieľov práce bolo popísanie nedostatkov v zabezpečení štan-
dardu 802.11. Nevýhoda bezdrôtových sietí oproti káblovým sieťam spočíva v naj-
väčšej výhode bezdrôtových sietí a to v mobilite. Na úkor zvýšenia mobility a odstrá-
nenie káblového pripojenia, je médium nechránené a je možné zachytávať všetku pre-
biehajúcu komunikáciu v dosahu prijímača. Aby bola zaručená dôveryhodnosť siete
a predišlo sa manipulácii s dátami, bolo potrebné zaviesť šifrovanie prenosu na be-
zdrôtovom médiu. WEP bolo prvé predstavené zabezpečenie WLAN sietí, bohužiaľ
pred uvedením na trh nebolo dostatočne otestované. V práci je popísaný šifrovací
proces a nedostatky, ktoré sa v ňom našli. Na WEP nadväzuje štandard 802.11i,
uvedením šifrovacieho protokolu TKIP, ktorý taktiež využíva WEP šifrovanie pre
spätnú kompatibilitu, ale snaží sa eliminovať nedostatky zavedením protiopatrení
v podobe doplňujúcich algoritmov pred WEP šifrovanie. Ďalší šifrovací protokol,
ktorý je v práci popísaný, je CCMP. CCMP bol uvedený neskôr ako TKIP a prináša
nový šifrovací proces, postavený na blokovej šifre AES. Štandard 802.11i tiež obsa-
huje nový druh autentifikácie za pomoci EAP protokolu a štandardu 802.1X. Pre
certifikované zabezpečenie WPA a WPA2 predstavuje štandard dynamické genero-
vanie kľúčov. Obidve súčasti štandardu sú v práci detailne vysvetlené a popísané.
V teoretickej časti práce boli ešte popísané základné útoky, využívajúce slabiny
a nedostatky vyššie spomenutých zabezpečení. Na zabezpečenie WEP bol popísaný
útok PTW, ktorý na zistenie hesla využíva zachytené, nešifrované IV. Druhý útok
bol mierený na zabezpečenie WPA/WPA2 v režime PSK. Zachytením náhodne ge-
nerovaných čísel pri 4-Way Handshake a následným použitím slovníkového útoku je
možné uhádnuť PSK. Voči týmto útokom bola spomenutá základná prevencia vy-
užívajúca filtrovanie MAC adries, VPNs alebo používanie WIPS/WIDS systémov.
Praktická časť sa venovala príprave pred útokmi a prevedením teoreticky po-
písaných útokov. Kroky pri každom útoku boli podrobne vysvetlené a realizované.
Následne bolo navrhnuté a implementované zabezpečenie WPA2-Enterprise s vy-
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užitím autentifikácie klientov za pomoci RADIUS servera. V tejto časti práce bola
popísaná konfigurácia RADIUS servera a AP pre správnu funkčnosť WLAN siete.
Taktiež bol vysvetlený postup pre tvorbu a importovanie certifikátov. Na záver bola
vysvetlená funkčnosť vytvoreného programu eapol-analysis, ktorý má za úlohu ana-
lyzovať zachytené dáta pri monitorovaní aktivity v rádiovej časti siete. Počas ana-
lýzy program zapisuje do MySQL databázy cieľové MAC adresy vyskytujúce sa pri
EAP-Failure a EAP-Success paketoch pre zlepšenie identifikácie útočníkov a tým aj
zvýšenie prevencie proti útokom na dané zabezpečenie.
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ZOZNAM SKRATIEK
3DES Triple DES
AAA Authentication, Authorization, Accounting
AAD Additional authentication data
Ad hoc Bezdrôtová sieť obsahujúca iba rovnocenné prvky
ACL Access Control List
AES Advanced Encryption Standard
AP Access Point
ARP Address Resolution Protocol
AS Authentication Server
AVP Attribute–Value Pair
BSSID Basic Service Set Identifier
CA Certificate authority
CBC-MAC Cipher-Block Chaining Message Authentication Code
CCMP Counter Mode CBC-MAC Protocol
CD Compact Disk
CHAP Challenge-Handshake Authentication Protocol
CRC Cyclic Redundancy Check
CSMA/CA Carrier Sense Multiple Access with Collision Avoidance
CSMA/CD Carrier Sense Multiple Access with Collision Detection
CTR Counter Mode
CTS Clear to Send
DA Destination address
DES Data Encryption Standard
DHCP Dynamic Host Configuration Protocol
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DNS Domain Name System
DoS Denial of Servise
DSSS Direct Sequence Spread Spectrum
EAP Extensible Authentication Protocol
EAPOL EAP over LAN
FCS Frame Check Sequence
FW Firmware
GMK Group Master Key
GTK Group Temporal Key
HD Hard Drive
HMAC Keyed-Hash Message Authentication Code
HW Hardware
ICV Integrity Check Value
IV Initialization Vector
ID Identifikačné číslo
IEEE Institute of Electrical and Electronics Engineers
IP Internet Protocol
ISM Industrial, scientific and medical
ISO International Organization for Standardization
KCK EAPOL Key Confirmation Key
KEK EAPOL Key Encryption Key
LAN Local Area Network
novazkratkaLDAP LDAP Lightweight Directory Access Protocol
LEAP Lightweight EAP
LLC Logical Link Control
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MAC Media Access Control
MD5 Message Digest 5
MIC Message Integrity Check/Code
MIMO Multiple Input Multiple Output
MMC Microsoft Management Console
MU-MIMO Multi-User MIMO
MPDU MAC Protocol Data Unit
MSDU MAC Service Data Unit
MSK Master Session Key
MS-CHAPv1/v2 Microsoft-Challenge-Handshake Authentication Protocol ver. 1/2
NAS Network Access Server
NFC Near Field Communication
OFDM Orthogonal Frequency Division Multiplexing
OSI Open Systems Interconnection
PAP Password Authentication Protocol
PBC Push-Button Configuration
PEAP Protected EAP
PIN Personal Identification Number
PKI Public Key Infrastructure
PMK Pairwise Master Key
PN Packet number
PNAC Port-based Network Access Control
PPP Point-to-Point Protocol
PRF Pseudo-random Function
PSK Pre-Shared Key
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PTK Pairwise Transient Key
QoS Quality of Service
RADIUS Remote Authentication Dial In User Service
RC4 algoritmus generujúcí pseudonáhodnú postupnosť bitov
RF Radio Frequency
RSA iniciály autorov (Rivest, Shamir, Adlemann)
RSN Robust Security Network
RSNA Robust Security Network Association
RTS Request to Send
SA Source address
SNMP Simple Network Management Protocol
SPI Stateful Packet Inspection
SQL Structured Query Language
SSID Service Set Identifier
SSL Secure Socket Layer
TA Transmitter address
TACACS Terminal Access Controller Access-Control System
TCP Transmission Control Protocol
TK Temporal Key
TKIP Temporal Key Integrity Protocol
TLS Transport Layer Security
TSC TKIP Sequence Counter
TSN Transition Security Network
TTAK TKIP-mixed Transmitter And Key
TTLS Tunneled TLS
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UDP User Datagram Protocol
USB Universal Serial Bus
VoIP Voice over Internet Protocol
VLAN Virtual Local Area Network
VPN Virtual Private Network
WAN Wide Area Network
WEP Wired Equivalent Privacy
Wi-Fi Wireless Fidelity
WIDS Wireless Intrusion Detection System
WIPS Wireless Intrusion Prevention System
WLAN Wireless Local Area Network
WPA Wi-Fi Protected Access
WPA2 Wi-Fi Protected Access version 2
WPS Wi-Fi Protected Setup
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C OBSAH PRILOŽENÉHO CD
Priložené CD obsahuje nasledujúce súbory:
• Elektronickú verziu bakalárskej práce
• Konfiguračné súbory RADIUS servera - ca.cnf, clients.conf, eap.conf, ser-
ver.cnf, users
• Vyexportovaný projekt so zdrojovým kódom
• Spustiteľný jar súbor a eapol.txt súbor
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